BEKANNTGABEN DER HERAUSGEBER

BUNDESARZTEKAMMER
KASSENARZTLICHE BUNDESVEREINIGUNG

Bekanntmachungen

Empfehlungen zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der Arztpraxis'

1. Einleitung

Die drztliche Schweigepflicht ist von grundlegender Bedeutung
fiir das besondere Vertrauensverhiltnis zwischen Arzt und Pa-
tient’. Arzte haben iiber das, was ihnen in ihrer Eigenschaft als
Arzt anvertraut oder bekannt geworden ist, zu schweigen. Die
arztliche Schweigepflicht zdhlt zum Kernbereich der drztlichen
Berufsethik. Die rechtliche Ausgestaltung der Schweigepflicht
erfolgt durch die Bestimmungen des § 9 Abs. 1 der (Muster-)Be-
rufsordnung der in Deutschland titigen Arztinnen und Arzte
(MBO-A) sowie die entsprechenden Regelungen der Berufsord-
nungen der Landesérztekammern”.

Neben dem Vertrauensverhéltnis zwischen Arzt und Patient
umfasst der Schutzzweck der drztlichen Schweigepflicht auch
die Wahrung des Patientengeheimnisses, dessen Verletzung
durch den Arzt mit Geld- oder Freiheitsstrafe geahndet werden
kann.

Bei der elektronischen Datenverarbeitung in der Arztpraxis ist
ebenfalls das Recht auf informationelle Selbstbestimmung des
Patienten zu beachten. Fiir die niedergelassenen Arzte sind inso-
weit die Bestimmungen des Bundesdatenschutzgesetzes (BDSG)
einschligig. Besondere Relevanz erfahren die Datenschutzvor-
schriften im Hinblick auf die drztliche Dokumentationspflicht
und den damit korrespondierenden Auskunfts-, Einsichtnahme-
und Herausgaberechten des Patienten. Die Verpflichtung zur
drztlichen Dokumentation ergibt sich aus § 10 Abs. 1 MBO-A
sowie gemil § 630f Biirgerliches Gesetzbuch (BGB) aus dem
Behandlungsvertrag.

Der Einsatz von EDV in der Arztpraxis kann nicht mit der pri-
vaten Nutzung von Computern verglichen werden. Deshalb sind
beim beruflichen Einsatz in der Arztpraxis auch aus strafrechtli-
chen und haftungsrechtlichen Griinden besondere Schutzvorkeh-
rungen erforderlich. Besondere Bedeutung kommt insoweit der
Technischen Anlage zu diesen Empfehlungen zu. Diese gibt ei-
nen kompakten und weitgehend allgemeinverstindlichen Uber-
blick iiber die zu empfehlenden IT-Sicherheitsmainahmen in den
Arztpraxen.

2. Die érztliche Schweigepflicht

2.1 Rechtsgrundiagen und Rechtsfolgen

Die drztliche Schweigepflicht ist in § 9 Abs. 1 MBO-A bezie-
hungsweise den entsprechenden Bestimmungen der Berufsord-
nungen der Landesirztekammern geregelt. Danach haben Arzte
iiber das, was ihnen in ihrer Eigenschaft als Arzt anvertraut oder
bekannt geworden ist, auch nach dem Tod des Patienten, zu
schweigen. Die Schweigepflicht ergibt sich zudem als Neben-
pflicht aus dem zwischen Arzt und Patient geschlossenen Be-
handlungsvertrag, der seit dem Inkrafttreten des Patientenrechte-
gesetzes in den §§ 630a ff. BGB geregelt ist'. Mit der érztlichen
Schweigepflicht korrespondiert das durch § 203 des Strafgesetz-
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buches (StGB) geschiitzte Patientengeheimnis, das entsprechen-
de VerstoBe des Arztes gegen die Verschwiegenheitspflicht straf-
rechtlich sanktioniert. Nach § 203 Abs. 1 StGB wird mit Frei-
heitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wer un-
befugt ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehdrendes Geheimnis, offenbart, das ihm als
Arzt anvertraut worden oder sonst bekanntgeworden ist. Ein
Verstofl gegen die drztliche Schweigepflicht kann daher neben
berufsrechtlichen oder berufsgerichtlichen Mallnahmen auch
Schadensersatzanspriiche und sogar strafrechtliche Konsequen-
zen zur Folge haben.

2.2 Reichweite

Die érztliche Schweigepflicht umfasst alle Tatsachen, die nur ei-
nem bestimmten, abgrenzbaren Personenkreis bekannt sind und
an deren Geheimhaltung der Patient ein verstindliches, also
sachlich begriindetes und damit schutzwiirdiges Interesse hat.
Sie ist grundsitzlich auch gegeniiber anderen Arzten, Familien-
angehorigen des Patienten sowie eigenen Familienangehdrigen
zu beachten. Nach dem Tod des Patienten besteht die drztliche
Schweigepflicht fort.

2.3 Adressaten der Schweigepflicht

Die in den Berufsordnungen der Landesdrztekammern geregelte
drztliche Schweigepflicht betrifft allein Arztinnen und Arzte.
Dem Straftatbestand des § 203 StGB unterliegen hingegen auch
Angehorige anderer Heilberufe und Gesundheitsfachberufe, de-
ren Ausbildung oder Berufsbezeichnung staatlich geregelt sind
(z. B. Psychotherapeuten, Physiotherapeuten, Angehorige der
Pflegeberufe). Gleiches gilt fiir die berufsméBig titigen Gehilfen
der Arzte und sonstigen Heilberufe, wie Medizinische Fachange-
stellte (MFA) oder medizinisch-technische Assistenten.

2.4 Einschrénkungen der arztlichen Schweigepflicht

Ausnahmen von der drztlichen Schweigepflicht sind gegeben,
wenn gesetzliche Vorschriften dem Arzt eine Pflicht oder ein
Recht zur Offenbarung auferlegen bzw. einrdumen (vgl. 5.2).
Der Arzt ist des Weiteren berechtigt, Informationen weiterzuge-

"Diese fiir den Bereich der drztlichen Praxis entwickelten Empfehlungen kénnen auf den

Bereich des Krankenhauses nicht iibertragen werden, da der Bereich der Datenverarbeitung
im Krankenhaus zum Teil durch Landesdatenschutzgesetze geregelt ist und zudem die
Organisationsabldufe in Krankenhdusern Modifikationen der hier entwickelten Grundsétze
erfordern.

“Berufs-, Funktions- und Personenbezeichnungen wurden unter dem Aspekt der Verstand-
lichkeit dieses Textes verwendet. Eine geschlechtsspezifische Differenzierung ist nicht be-
absichtigt.

Im Folgenden wird auf die Vorschriften der (Muster-)Berufsordnung der in Deutschland
tétigen Arztinnen und Arzte (MBO-A) Bezug genommen. Rechtswirkung entfalten die ent-
sprechenden Bestimmungen der Berufsordnungen der Landesérztekammern.

*Gesetz zur Verbesserung der Rechte von Patientinnen und Patienten (BGBI. 2013, Teil I,
Nr.9, S.277)
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ben, wenn der Patient ausdriicklich oder konkludent seine Ein-
willigung erteilt hat. Die ausdriicklich erteilte Einwilligung des
Patienten ist nur wirksam, wenn sie auf der freien Willensbildung
und Entscheidung des Patienten beruht. Hierzu muss der Patient
wissen, zu welchem Zweck er den Arzt legitimiert, patientenbe-
zogene Informationen weiterzugeben. Die Einwilligung ist nur
giiltig, wenn sie hinreichend konkret bestimmt ist. Der Arzt sollte
deshalb den Patienten auch auf die Folgen der Verweigerung sei-
ner Einwilligung hinweisen. Das Sozialgesetzbuch und das Bun-
desdatenschutzgesetz verlangen dariiber hinaus in bestimmten
Féllen die schriftliche Form der Einwilligung (insb. § 67b SGB X
und § 4a BDSG). Gleiches gilt im Rahmen der vertragsérztlichen
Versorgung fiir den Austausch von Behandlungsdaten zwischen
Hausarzt, Facharzt und sonstigen Leistungserbringern (§ 73
Abs. 1b SGB V). Allerdings ist insoweit von einer stillschwei-
genden Einwilligung auszugehen, wenn die Ubermittlung von
Behandlungsdaten und Befunden im normalen Behandlungsab-
lauf stattfindet, z. B. im Rahmen einer Uberweisung durch den
Hausarzt oder die Riickiibermittlung der fachérztlichen Untersu-
chungsergebnisse.

Eine konkludente bzw. stillschweigende Einwilligung liegt
grundsitzlich dann vor, wenn der Patient aufgrund der Umsténde
von einer Informationsweitergabe durch den Arzt an Dritte aus-
gehen muss und nicht widerspricht. Eine Offenbarungsbefugnis
kann sich dariiber hinaus aus einer sog. mutma@lichen Einwilli-
gung ergeben, wenn der Patient seine Einwilligung nicht erkldren
kann, beispielsweise weil er bewusstlos ist. Die mutmafliche
Einwilligung ist gegeben, wenn der Arzt davon ausgehen kann,
dass der Patient im Fall seiner Befragung mit der Offenbarung
einverstanden wire oder wenn offenkundig ist, dass der Patient
auf eine Befragung keinen Wert legt.

Liegt weder eine gesetzliche Befugnis noch eine Einwilligung
zur Offenbarung patientenbezogener Daten vor, kann dennoch
ausnahmsweise eine Offenbarung gegeniiber Dritten zuldssig
sein. Grundsitzlich kommen solche Ausnahmen in Betracht,
wenn das Vertrauen in die drztliche Schweigepflicht gegeniiber
anderen Rechtsinteressen zuriicktritt (Notstand geméil § 34
StGB) oder der Arzt zur Wahrnehmung berechtigter Interessen
handelt. So darf der Arzt zur Abwendung einer anhaltenden Ge-
fahr dem Sexualpartner eines Patienten dessen HIV-Infektion
mitteilen, wenn er zuvor erfolglos versucht hat, den Patienten zu
bewegen, selbststindig seine Krankheit zu offenbaren. Ebenso
kann die Schweigepflicht zuriicktreten, wenn es um die Abwen-
dung besonders schwerer Verbrechen geht (vgl. § 138 StGB).

Die Schweigepflicht kann ausnahmsweise auch hinter die per-
sonlichen Interessen des Arztes zuriicktreten. Dies kommt bei-
spielsweise in Betracht, wenn der Arzt gezwungen ist, seine Ho-
norarforderung gegeniiber einem Patienten gerichtlich durchset-
zen oder der Arzt sich gegen Strafverfolgungsmalnahmen nur
durch Offenbarung von Patientengeheimnissen effektiv verteidi-
gen kann.

3. Datenschutz

3.1 Rechtsgrundlagen und Rechtsfolgen

Fiir den niedergelassenen Arzt finden die Bestimmungen des
Bundesdatenschutzgesetzes Anwendung. § 4 BDSG regelt die
Voraussetzungen der Zuldssigkeit der Datenerhebung, Verarbei-
tung und Nutzung. Diese sind zuldssig, soweit das BDSG oder
eine andere Rechtsvorschrift dies anordnet, gestattet oder der Be-
troffene eingewilligt hat. Zu beachten ist, dass Gesundheitsdaten
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eine besondere Art personenbezogener Daten im Sinne des § 3
Abs. 9 BDSG sind, bei denen sich die Einwilligung in das Erhe-
ben, die Verarbeitung oder die Nutzung ausdriicklich auf diese
Daten beziehen muss (§ 4a Abs. 3 BDSG). Fiir den Arzt sind des
Weiteren die Bestimmungen des Dritten Abschnitts des BDSG
relevant. Dieser regelt u. a. das Erheben, Speichern, Verdndern
oder Ubermitteln personenbezogener Daten oder deren Nutzung
als Mittel zur Erfiillung eigener Geschiftszwecke. Eine konse-
quente Beriicksichtigung der datenschutzrechtlichen Vorschrif-
ten ist zu gewdhrleisten, da deren Verletzung als bu3geldbewéhr-
te Ordnungswidrigkeit oder sogar als Straftat geahndet werden
kann.

3.2 Betrieblicher Datenschutzbeauftragter

Nach § 4f Abs. 1 BDSG sind nicht-6ffentliche Stellen, die Pa-
tientendaten automatisiert verarbeiten, verpflichtet, einen be-
trieblichen Datenschutzbeauftragten zu bestellen. Diese Ver-
pflichtung besteht immer dann, wenn mehr als neun Personen
stindig mit der automatisierten Verarbeitung personenbezogener
Daten beschiftigt sind. Insofern sind die Mitarbeiter zu bertick-
sichtigen, die regelhaft und nicht nur gelegentlich mit der Daten-
verarbeitung beschiftigt sind. Dies sind typischerweise die Mit-
arbeiter, die beispielsweise mit der Datenerfassung am Empfang
oder der Datenverarbeitung im Rahmen der Abrechnung betraut
sind. Erfasst werden auch angestellte Arzte, Auszubildende so-
wie freie Mitarbeiter, jedoch nicht der Praxisinhaber selbst. Stin-
dig beschiftigt ist eine Person, wenn sie fiir diese Aufgabe, die
nicht ihre Hauptaufgabe sein muss, zumindest auf lingere Zeit
vorgesehen ist und sie entsprechend wahrnimmt.

§ 4f Abs. 2 BDSG legt die qualitativen Anforderungen an be-
triebliche Datenschutzbeauftragte fest. Zum betrieblichen Daten-
schutzbeauftragten kann nur bestellt werden, wer die zur Erfiil-
lung der Aufgaben erforderliche Fachkunde und Zuverldssigkeit
besitzt. Das Mal} der erforderlichen Fachkunde bestimmt sich
nach dem Umfang der Datenverarbeitung und dem Schutzbedarf
der personenbezogenen Daten. Zur erforderlichen Fachkunde ge-
horen neben guten Kenntnissen iiber die technischen Gegeben-
heiten, gute Kenntnisse {iber die rechtlichen Regelungen, insbe-
sondere liber die drztliche Schweigepflicht. Auch ein Mitarbeiter
der Arztpraxis, der iiber entsprechende Kenntnisse verfiigt, kann
zum betrieblichen Datenschutzbeauftragten bestellt werden. Die
Fachkenntnisse konnen tiber Schulungen, die beispielsweise von
den Landesdrztekammern oder Kassendrztlichen Vereinigungen
angeboten werden, erworben werden. Gemal § 4f Abs. 2 Satz 3
BDSG kann mit der Wahrnehmung der Funktion des betriebli-
chen Datenschutzbeauftragten auch ein Externer beauftragt wer-
den. Diesem steht ebenso wie dem Arzt ein Zeugnisverweige-
rungsrecht zu. Im Ubrigen wird ihm gemifB § 203 Abs. 2a StGB
eine strafbewehrte Schweigepflicht auferlegt.

3.3 Berichtigung, Loschen und Sperren von Daten
Sowohl aus dem Behandlungsvertrag als auch aus den daten-
schutzrechtlichen Vorschriften (§ 35 BDSG) folgt die Verpflich-
tung, unrichtige Daten iiber den Patienten, die in die Dokumen-
tation gelangt sind, zu berichtigen. Davon unberiihrt bleibt die
Pflicht des Arztes, die Patientenakte so zu fithren, dass der ur-
spriingliche Inhalt der Dokumentation erkennbar bleibt (vgl.
4.1).

Eine Pflicht zur Loschung von patientenbezogenen Daten
kann nach allgemeinen datenschutzrechtlichen Bestimmungen
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bestehen, wenn ihre Speicherung unzuléssig oder ihre Kenntnis
nicht oder nicht mehr erforderlich ist. Ein Anspruch des Patien-
ten auf Loschung der patientenbezogenen Daten kommt gemaf
§ 35 Abs. 3 Nr. 1 BDSG nicht in Betracht, solange eine vertrag-
liche oder gesetzliche Aufbewahrungspflicht besteht. Fiir den
Bereich der arztlichen Dokumentation gilt grundsétzlich eine
10-jéhrige Aufbewahrungspflicht (vgl. 4.3).

Im Fall der drztlichen Aufbewahrungspflicht tritt nach § 35
Abs. 3 Nr. 1 BDSG an die Stelle eines Anspruchs auf Loschung
ein Anspruch auf Sperrung patientenbezogener Daten. Unter
dem Sperren ist das Kennzeichnen gespeicherter personenbezo-
gener Daten zu verstehen, um deren weitere Verarbeitung oder
Nutzung einzuschrinken. Ein Anspruch auf Sperrung statt Lo-
schung kommt zudem in Betracht, wenn durch die Loschung
schutzwiirdige Interessen des Betroffenen beeintrachtigt werden
konnen oder eine Loschung nicht bzw. nur mit unverhdltnismafi-
gem Aufwand moglich wiére (§ 35 Abs. 3 Nr. 2 und 3 BDSG).

3.4 Technische und organisatorische MaBnahmen nach § 9 BDSG

§ 9 BDSG verpflichtet den Arzt, die technischen und organisato-
rischen MalBnahmen zu treffen, die erforderlich sind, um die Vor-
gaben des BDSG, insbesondere die Anforderungen der Anlage 1
des BDSG, umzusetzen (vgl. hierzu Abschnitt 2 der Technischen
Anlage).

4. Arztliche Dokumentation

4.1 Rechtsgrundiagen und Rechtsfolgen

Die Verpflichtung zur drztlichen Dokumentation wird durch un-
terschiedliche Rechtsvorschriften unabhingig voneinander gere-
gelt. Sie ergibt sich in berufsrechtlicher Hinsicht aus § 10 Abs. 1
MBO-A, in zivilrechtlicher Hinsicht aus § 630f Abs. 1 BGB
sowie aus spezialgesetzlichen Bestimmungen, wie der Rontgen-
verordnung (R6V). Fiir Vertragsdrzte ergibt sie sich zudem aus
§ 57 Abs. 1 Bundesmantelvertrag-Arzte (BMV-A).

GemiB § 10 Abs. 1 MBO-A haben Arzte iiber die in Aus-
ibung ihres Berufs gemachten Feststellungen und getroffenen
MaBnahmen die erforderlichen Aufzeichnungen anzufertigen.

Die zivilrechtlichen Bestimmungen zum Behandlungsvertrag
fallen etwas ausfiihrlicher aus. Nach § 630f BGB haben Arzte
zum Zweck der Dokumentation in unmittelbarem zeitlichen Zu-
sammenhang mit der Behandlung eine Patientenakte in Papier-
form oder elektronisch zu fiihren. Arzte sind verpflichtet, in der
Patientenakte sdmtliche aus fachlicher Sicht fiir die derzeitige
und kiinftige Behandlung wesentlichen Maflnahmen und deren
Ergebnisse aufzuzeichnen, insbesondere die Anamnese, Diagno-
sen, Untersuchungen, Untersuchungsergebnisse, Befunde, The-
rapien und ihre Wirkungen, Eingriffe und ihre Wirkungen sowie
Einwilligungen und Aufklarungen. Arztbriefe sind in die Patien-
tenakte aufzunehmen. Dies gilt gleichermallen fiir papiergebun-
dene Arztbriefe wie auch fiir solche in elektronischem Format.
Wenn die Patientenakte in Papierform gefiihrt wird, sind Arzt-
briefe in Gestalt elektronischer Dokumente in geeigneter Weise
aufzunehmen.

Der unmittelbare zeitliche Zusammenhang mit der Behand-
lung diirfte in der Regel gegeben sein, wenn die Dokumentation
wihrend oder unmittelbar im Anschluss an die Behandlung vor-
genommen wird. Wenn dies aufgrund besonderer Umsténde der
arztlichen Tétigkeit im Einzelfall nicht moglich ist, hat der Arzt
die Dokumentation zum néchstméglichen Zeitpunkt nachzuho-
len.
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Nachtrigliche Berichtigungen und Anderungen von Eintra-
gungen in der Patientenakte sind nur unter der Voraussetzung
zuléssig, dass sowohl der urspriingliche Inhalt als auch der Zeit-
punkt der Anderung erkennbar ist. Loschungen friiherer Auf-
zeichnungen vor Ablauf der Aufbewahrungsfrist sind danach
sowohl fiir die papiergebundene als auch fiir die elektronisch
gefiihrte Patientenakte ausgeschlossen (vgl. zu den Anforderun-
gen an die elektronisch gefiihrte Patientenakte 4.4.1)

Die umfassende érztliche Dokumentationspflicht dient primér
dem Ziel der optimalen Behandlung des Patienten. Aus der Per-
spektive des Arztes ergibt sich jedoch noch ein weiterer Ge-
sichtspunkt. Hat der Arzt eine wesentliche MaBlnahme und ihr
Ergebnis nicht in der Patientenakte dokumentiert, wird nach
§ 630h Abs. 3 BGB zulasten des Arztes davon ausgegangen, dass
er eine solche Maflnahme nicht durchgefiihrt hat. In einem even-
tuellen Arzthaftungsprozess miisste der Arzt dann beweisen, dass
er die Maflnahme dennoch durchgefithrt hat. Gelingt ihm das
nicht, konnte er den Haftungsprozess gegebenenfalls allein auf-
grund unvollstindiger Dokumentation verlieren, ohne tatsdchlich
einen Behandlungsfehler begangen zu haben.

4.2 Schutz vor Einsichtnahme und Zugriff

Beim Umgang mit Patientendaten in der Arztpraxis ist das infor-
mationelle Selbstbestimmungsrecht des Patienten zu beachten.
Diesem Gedanken muss der Arzt dadurch Rechnung tragen, dass
er sowohl bei konventionellen Patientenakten als auch beim Ein-
satz von Datenverarbeitungstechniken gewéhrleistet, dass unbe-
fugte Dritte weder im Empfangsbereich noch in den Behand-
lungsrdumen Einblick oder gar Zugriff auf die Patientendaten er-
halten. So diirfen papiergebundene Patientenakten in keinem Fall
so bereitgelegt werden, dass etwa Patienten Daten anderer Pa-
tienten zur Kenntnis nehmen konnen. Dementsprechend sind
Bildschirme so aufzustellen, dass sie nur vom Arzt und dem Pra-
xispersonal eingesehen werden konnen. Gegebenenfalls muss
der EDV-Arbeitsplatz gesperrt werden, so dass wartende Patien-
ten keine Moglichkeit haben, Patientendaten zur Kenntnis zu
nehmen.

4.3 Aufbewahrungspflicht

Arztliche Aufzeichnungen sind fiir die Dauer von zehn Jahren
nach Abschluss der Behandlung aufzubewahren, soweit nicht
nach gesetzlichen Vorschriften eine lidngere Aufbewahrungs-
pflicht besteht (vgl. § 10 Abs. 3 MBO-A, § 630f Abs. 3 BGB so-
wie fiir den vertragsirztlichen Bereich § 57 Abs. 2 BMV-A).
Langere Aufbewahrungsfristen ergeben sich beispielsweise fiir
Aufzeichnungen tiber eine Rontgenbehandlung gemdf § 28
Abs. 3 Satz 1 ROV oder fiir die Anwendung von Blutprodukten
nach § 14 Abs. 3 Transfusionsgesetz. Bewahrt der Arzt die Pa-
tientenakte nicht bis zum Ende der Aufbewahrungsfrist auf, trifft
ihn in einem mdoglichen Arzthaftungsprozess gegebenenfalls die
Pflicht zu beweisen, die medizinisch gebotenen Mallnahmen tat-
sdchlich getroffen zu haben (vgl. 4.1 a.E.).

Zu beachten sind zudem die zivilrechtlichen Verjahrungsfris-
ten, die etwa fiir einen Schadensersatzanspruch eines Patienten
wegen eines Behandlungsfehlers des Arztes gelten. Die regelmi-
Bige Verjahrungsfrist nach § 195 BGB betrigt drei Jahre. Sie be-
ginnt jedoch erst mit dem Ende des Jahres, in dem der Patient von
den anspruchsbegriindenden Umstidnden der fehlerhaften Be-
handlung Kenntnis erlangt oder die Kenntnisnahme grob fahrlis-
sig versdumt hat. Erlangt der Patient beispielsweise erst 20 Jahre
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nach der Behandlung Kenntnis von einem é&rztlichen Behand-
lungsfehler, kann er einen etwaigen Schadensersatzanspruch ge-
geniiber dem Arzt auch noch nach diesem Zeitraum geltend ma-
chen, es sein denn, er hat die spite Kenntniserlangung grob fahr-
lassig verschuldet. Erst wenn seit der fehlerhaften Behandlung
30 Jahre vergangen sind, verjahren mogliche Schadensersatzan-
spriiche endgiiltig (§ 199 Abs. 2 BGB). Es sind daher Konstella-
tionen denkbar, in denen es aus Sicht des Arztes erforderlich sein
kann, einzelne Aufzeichnungen iiber die jeweils vorgeschriebene
Aufbewahrungsfrist hinaus aufzubewahren.

4.4 Elektronische Dokumentation

4.4.1 Eigene Dokumentation

§ 630f Abs. 1 BGB stellt in zivilrechtlicher Hinsicht ausdriicklich
klar, dass der Arzt die Patientenakte auch elektronisch fithren
kann. Wie fiir die Patientenakte in Papierform gilt auch fiir die
elektronische Patientenakte, dass nachtragliche Berichtigungen
und Anderungen nur zulissig sind, wenn neben dem urspriingli-
chen Inhalt erkennbar bleibt, wann sie vorgenommen wurden. Im
Fall der elektronisch gefiihrten Patientenakte ist dies durch den
Einsatz einer Software sicherzustellen, die nachtrigliche Ande-
rungen automatisch kenntlich macht. Dies ergibt sich insbeson-
dere aus der Gesetzesbegriindung zum Patientenrechtegesetz,
wonach sich der Arzt bei der Fiihrung einer elektronischen Pa-
tientenakte einer Softwarekonstruktion zu bedienen hat, die ge-
wihrleistet, dass nachtriigliche Anderungen erkennbar sind.

Zum Zeitpunkt des Inkrafttretens des Patientenrechtegesetzes
diirften allenfalls einzelne Praxisverwaltungssysteme (PVS) tiber
diese Funktionalitiit verfiigt haben. Ein Ubergangszeitraum wur-
de durch das Gesetz nicht eingerdumt. Da ein Wechsel des PVS-
Anbieters hdufig mit hohem Aufwand verbunden ist, wird sich
der Arzt moglicherweise gezwungen sehen, abzuwarten, bis der
PVS-Hersteller die entsprechende Funktionalitit nachriistet. Die-
se Vorgehensweise birgt jedoch das Risiko, dass der Arzt in ei-
nem spéteren Arzthaftungsprozess in Beweisnot geraten konnte,
wenn der Kldger die Dokumentation in Zweifel zieht.

Aus Sicht des Arztes ist es daher dringend geboten, so schnell
wie moglich ein PVS einzusetzen, das iiber die zuvor beschriebe-
ne Funktionalitét verfiigt. In jedem Fall sollte sich der Arzt beim
Erwerb einer entsprechenden Software von dem betreffenden
PVS-Hersteller schriftlich bestitigen lassen, dass die Software
die Anforderungen des § 630f BGB erfiillt.

Zwangslaufig stellt sich die Frage, wie der Arzt in der Zwi-
schenzeit verfahren soll. Rechtssichere und gleichermaf3en prak-
tikable Alternativen zur Verwendung einer manipulationsgesi-
cherten Software sind nicht ersichtlich. Die im Addendum zur
Technischen Anlage dargestellten Maflnahmen kdnnen daher nur
unverbindliche Anhaltspunkte bieten’. Ob sich diese MaBnah-
men als hinreichend geeignet erweisen, die Position des Arztes in
einer gerichtlichen Auseinandersetzung zu verbessern, bleibt ab-
zuwarten. Im Ergebnis ist festzuhalten, dass elektronisch gefiihr-
te Patientenakten den Einsatz einer Software im Sinne des § 630f
Abs. 1 Satz 2 BGB erfordern.

4.4.2 Externe Dokumente

§ 630f Abs. 2 Satz 2 BGB legt fest, dass Arztbriefe in die Patien-
tenakte aufzunehmen sind. Arztbriefe liegen in der Regel als
Brief, Telefax oder in elektronischer Form vor. Nicht geregelt ist,
wie die unterschiedlichen Formate in die elektronisch gefiihrte
Patientenakte aufzunehmen sind. Im Fall eines elektronisch iiber-
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mittelten Arztbriefes ist dieser in der Patientenakte abzuspei-
chern. In Papierform iibermittelte Arztbriefe (z. B. Brief, Tele-
fax) konnen durch Scannen in die Patientenakte aufgenommen
werden. Umstritten ist jedoch weiterhin, ob Arztbriefe in Papier-
form nach dem Scannen vernichtet werden kénnen oder in Pa-
pierform aufbewahrt werden miissen’. Unstreitig ist, dass ein
vom Ersteller unterzeichneter Arztbrief die Qualitét einer Urkun-
de besitzt und vor Gericht den vollen Beweiswert erreicht. Das
Scannen mit anschlieBender Vernichtung eines solchen Arztbrie-
fes geht stets mit einer Verringerung des Beweiswertes einher, da
dieser in einem Prozess allenfalls als Augenscheinsbeweis ge-
wertet werden kann. Der Arzt hat daher im Einzelfall abzuwi-
gen, ob er Arztbriefe in Papierform nach dem Scannen vernichtet
oder aufbewahrt.

Fiir nichtérztliche Dokumente sieht das Gesetz keine Pflicht
zur Aufnahme in die Patientenakte vor. Dessen ungeachtet be-
steht auch insofern die Pflicht zur Aufzeichnung fachlich wesent-
licher MaBnahmen und Ergebnisse. Der Arzt hat die Wahl, die
Originaldokumente in die Patientenakte aufzunehmen oder nur
die fachlich wesentlichen Informationen in der Patientenakte zu
dokumentieren. Unter Abwigung mdglicher Haftungsrisiken
kann es sachgerecht sein, auch die nichtirztlichen Originaldoku-
mente aufzubewahren.

4,5. Anforderungen an die Dokumentation bei unterschiedlichen
Tétigkeitsfeldern

Besondere Anforderungen im Hinblick auf Schweigepflicht und

Datenschutz konnen sich ergeben, wenn der Arzt in mehreren

Bereichen drztlich titig ist.

Bei der gemeinschaftlichen Berufsausiibung mit anderen Arz-
ten muss zwischen Zusammenschliissen zur gemeinsamen Be-
rufsausiibung auf der einen Seite und Organisationsgemeinschaf-
ten auf der anderen Seite unterschieden werden. Bei den Berufs-
ausiibungsgemeinschaften (z. B. Gemeinschaftspraxis) kommt
der Behandlungsvertrag zwischen dem Patienten und der Berufs-
ausiibungsgemeinschaft zustande. Die Pflicht zur Erbringung der
Behandlungsleistung erstreckt sich jedoch auch auf die arztli-
chen Gesellschafter. In dieser Konstellation entfaltet die Schwei-
gepflicht unter den Gesellschaftern keine Wirkung. Etwas ande-
res gilt nur dann, wenn dies bei Vertragsschluss ausdriicklich ver-
einbart wird. Eine Besonderheit besteht bei den sog. Teilberufs-
ausiibungsgemeinschaften. Hier ist darauf zu achten, dass eine
strikte Trennung zwischen den Daten der Patienten der Teilbe-
rufsausiibungsgemeinschaft einerseits und den Daten der Patien-
ten der eigenen Praxis erfolgt. Von der Schweigepflicht entbun-
den sind die beteiligten Arzte untereinander nur im Rahmen der
vertraglich vereinbarten gemeinsamen Berufsausiibung.

Bei Organisationsgemeinschaften (z. B. Praxisgemeinschaft,
Laborgemeinschaft) handelt es sich nicht um Formen der ge-
meinsamen Berufsausiibung. Hier gilt die &drztliche Schweige-
pflicht unter den Partnern der Gemeinschaft uneingeschrénkt.
Die EDV-Anlagen miissen so aufgebaut sein, dass der Zugriff auf
die Daten der Patienten des jeweils anderen Gemeinschaftspart-
ners ausgeschlossen ist.

Ist der niedergelassene Arzt nebenberuflich als Betriebsarzt té-
tig, hat er darauf zu achten, dass die betriebsérztliche Dokumen-

5‘Vgl. Addendum zur Technischen Anlage — 1. Elektronische Dokumentation.

S7ur Frage der Anwendbarkeit der Technischen Richtlinie RESISCAN vgl. das Addendum
zur Technischen Anlage — 2. Ersetzendes Scannen.
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tation getrennt von den Patientenakten der Praxis zu fiihren ist.
Fir die betriebsérztliche Tétigkeit darf er sich eigener angestell-
ter Hilfskréfte (z. B. MFA) nur aufgrund entsprechender vertrag-
licher Regelung bedienen. Andernfalls ldge in der Einsichtnahme
der betriebsirztlichen Unterlagen durch das Praxispersonal be-
reits ein Verstofl gegen die édrztliche Schweigepflicht.

Ubt der (Chef-)Arzt eines Krankenhauses eine ambulante Té-
tigkeit auf der Grundlage einer Nebentitigkeitsgenehmigung
(z. B. privates Liquidationsrecht, Erméachtigung) aus, kommt der
Behandlungsvertrag nicht mit dem Krankenhaus, sondern unmit-
telbar mit dem Arzt zustande. Der Arzt hat darauf zu achten, dass
die Dokumentation im Rahmen der ambulanten Nebentitigkeit
getrennt von der Krankenhausdokumentation gefiihrt wird. Ins-
besondere ist sicherzustellen, dass eine Einsichtnahme durch
nicht an der Behandlung beteiligte Mitarbeiter des Krankenhau-
ses ausgeschlossen ist.

Sofern der Arzt in den aufgefiihrten Konstellationen eine
Durchbrechung der Schweigepflicht, etwa im Interesse des Pa-
tienten, als erforderlich ansieht, bedarf es der rechtfertigenden
Einwilligung des Patienten (vgl. 2.4). Im Ubrigen ist bereits bei
der Planung der Praxis-EDV-Anlage auf die getrennte Fiihrung
der Patientenakten der unterschiedlichen Tétigkeitsbereiche und
deren Schutz vor der Einsichtnahme Unbefugter zu achten.

5. Einsichtnahme und Ubermittlung von Patientenakten
5.1 Einsichtnahmerecht des Patienten

Das Einsichtnahmerecht des Patienten wird unabhéngig von-
einander sowohl in den &rztlichen Berufsordnungen (vgl. § 10
Abs. 2 MBO-A) als auch in den zivilrechtlichen Bestimmungen
zum Behandlungsvertrag geregelt (§ 630g BGB).

Nach § 630g Abs. 1 BGB hat der Arzt dem Patienten auf Ver-
langen unverziiglich Einsicht in die vollstindige, ihn betreffende
Patientenakte zu gewéhren. § 630g Abs. 2 BGB stellt klar, dass
der Patient neben papiergebundenen Kopien oder Ausdrucken
,,auch elektronische Abschriften* der Patientenakte — also in Da-
teiform — verlangen kann, wenn eine elektronische Patientenakte
geflihrt wird. Der Arzt kann bei Aushiandigung der Kopien der
Patientenakte bzw. bei elektronischer Ubermittlung entsprechen-
der Dateien die angefallenen Kosten erstattet verlangen. Der
Patient kann auch eine Einsichtnahme seiner Patientenakte in
den Praxisrdaumen verlangen. Im Fall der Einsichtnahme in eine
elektronisch gefiihrte Patientenakte ist sicherzustellen, dass der
Patient keine Informationen iiber andere Patienten erhilt. Eine
postalische Zusendung der Abschriften kénnen Arzt und Patient
individuell vereinbaren.

Soweit der Einsichtnahme erhebliche therapeutische Griinde
oder sonstige erhebliche Rechte Dritter entgegenstehen, hat der
Arzt die Einsichtnahme im erforderlichen Umfang zu verwei-
gern. Erhebliche therapeutische Griinde konnen entgegenstehen,
wenn die uneingeschrinkte Einsichtnahme in die Dokumentation
mit der Gefahr einer erheblichen gesundheitlichen (Selbst-)Scha-
digung des Patienten verbunden sein kann. Bestehen Zweifel, ob
durch die Einsichtnahme eine erhebliche gesundheitliche Ge-
fahrdung des Patienten zu befiirchten ist, darf der Arzt die Ein-
sichtnahme nicht per se verweigern. Erforderlich ist stets eine
Entscheidung im Einzelfall unter Abwégung samtlicher fiir und
gegen die Einsichtnahme sprechender Umstdnde im Hinblick auf
die Gesundheit des Patienten.

Enthalten die Aufzeichnungen Informationen iiber die Person-
lichkeit dritter Personen, die ihrerseits schutzwiirdig sind (,,er-
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hebliche Rechte Dritter), hat der Arzt die betreffenden Textpas-
sagen unkenntlich zu machen. Denkbar ist dies beispielsweise im
Zusammenhang mit der Behandlung minderjdhriger Patienten.
Aufzeichnungen des Arztes, beispielsweise liber das Eltern-
Kind-Verhéltnis, sind vom Einsichtsrecht ausgenommen, sofern
eine Offenbarung das Personlichkeitsrecht der Eltern verletzen
wiirde. Auch Geheimnisse, die Familienangehorige des Patienten
dem Arzt anvertraut haben, wie z. B. unbekannte Vorerkrankun-
gen naher Angehdriger, sind ihrerseits schutzwiirdig und gegebe-
nenfalls der Einsichtnahme des Patienten zu entziehen.

Aufzeichnungen des Arztes iiber personliche Eindriicke oder
subjektive Wahrnehmungen hinsichtlich des Patienten sind nach
neuer Rechtslage im Regelfall offenzulegen. Nach der Begriin-
dung des Gesetzgebers sind jedoch Einzelfille denkbar, die eine
Ablehnung rechtfertigen. Dem Einsichtnahmerecht des Patienten
kann beispielsweise im Bereich der Psychiatrie und Psychothera-
pie im Einzelfall das Personlichkeitsrecht des Arztes entgegen-
stehen.

In jedem Fall hat der Arzt eine Ablehnung oder Einschrinkung
der Einsichtnahme gegeniiber dem Patienten zu begriinden.

5.2 Ubermittlung an Dritte
Die Ubermittlung von Patientendaten durch den Arzt ist nach § 4
Abs. 1 BDSG zulissig, wenn sie entweder durch eine gesetzliche
Vorschrift oder durch die Einwilligung des Patienten legitimiert
ist. Dies gilt auch bei der Dateniibermittlung von Arzt zu Arzt.
In Fillen der Mit- und Nachbehandlung (z. B. Uberweisung)
kommt es darauf an, auf welche Umsténde sich die Einwilligung
des Patienten erstreckt. Fiir den vertragsérztlichen Bereich sind
zudem die entsprechenden Ausfithrungen unter 2.4 zu beachten.
Gesetzliche Ubermittlungsbefugnisse des Arztes finden sich
fiir den Bereich der vertragsirztlichen Versorgung u. a. im Sozi-
algesetzbuch V (SGB V):
® zur Ubermittlung an die Kassendrztlichen Vereinigungen,
z. B.
— zum Zweck der allgemeinen Aufgabenerfiillung (§ 294
SGB V),
— zum Zweck der Abrechnung (§ 295 SGB V auch i. V. m.
§ 106a SGB V),
— zum Zweck der Qualitdts- und Wirtschaftlichkeitspriifung
im Einzelfall (§ 298 SGB V);
® zur Ubermittlung an die Priifungsstellen i. S. d. § 106 Abs. 4
S.1SGBV
— zum Zweck der Wirtschaftlichkeitspriifung (§ 296 Abs. 4
SGB V),
® zur Ubermittlung an die Krankenkassen, z. B.
— zum Zweck der allgemeinen Aufgabenerfiillung (§ 294

SGB V),

— Mitteilung von Krankheitsursachen und drittverursachten
Schéden (§ 294a SGB V),

— Arbeitsunfihigkeitsbescheinigung (§ 284 i. V.m. § 295
SGB V),

® zur Ubermittlung an den Medizinischen Dienst der Kranken-
kassen (§ 276 Abs. 2 SGB V).

Weitere gesetzliche Ubermittlungsbefugnisse finden sich in den

folgenden Bestimmungen:

® Infektionsschutzgesetz (§§ 6 ff. IfSG),

® Krebsregistergesetze der Lander,

® Rontgenverordnung (§ 17a R6V, § 28 Abs. 8 RGV),

® Strahlenschutzverordnung (§ 42 StrlSchV), | 2
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® Betidubungsmittelgesetz i. V. m. § Sa BtMVYV,
® SGB VII — Gesetzliche Unfallversicherung (§§ 201 ff. SGB

VII),
® Personenstandsgesetz (§ 19 PStG),
® Gesetz zur Kooperation und Information im Kinderschutz (§ 4

KKG).

Liegt keine gesetzliche Befugnis vor, kann ausnahmsweise den-
noch eine Ubermittlung erlaubt sein, wenn eine anders nicht ab-
wendbare Gefahr fiir ein hochrangiges Rechtsgut abgewehrt
werden soll (§ 34 StGB). Dariiber hinaus kann der Arzt im Ein-
zelfall, im Rahmen der Wahrnehmung bedeutender berechtigter
Interessen, etwa zur Verteidigung gegen Strafverfolgungsmali-
nahmen oder zur Durchsetzung von Honoraranspriichen gegen
einen Patienten, befugt sein, Patientendaten im erforderlichen
Umfang zu tibermitteln (vgl. die grundlegenden Ausfiihrungen
unter 2.4).

Soweit weder eine gesetzliche Ubermittlungsbefugnis besteht
noch dariliber hinaus ein besonderer Rechtfertigungsgrund vor-
liegt, darf eine Ubermittlung personenbezogener Patientendaten
nur erfolgen, wenn eine ausdriickliche oder stillschweigende
Einwilligung des Patienten vorliegt. Die Einwilligungserklarung
muss sich auf den konkreten Ubermittlungsvorgang beziehen. Es
ist nicht ausreichend, wenn beim Abschluss eines Behandlungs-
vertrages pauschal fiir alle denkbaren Fille der Datenweitergabe
eine vorweggenommene Einwilligungserklarung des Patienten
in eine Dateniibermittlung eingeholt wird.

Die Weitergabe von Patientendaten an private Versicherungs-
unternechmen muss ebenfalls durch eine Einwilligung des Patien-
ten legitimiert und auf den konkreten Anlass bezogen sein. Gege-
benenfalls sollten die Unterlagen dem Patienten in Kopie {iber-
lassen werden, damit dieser entscheiden kann, welche Informa-
tionen er weitergibt.

Ebenso bedarf die Weitergabe von Daten an privatéirztliche
Verrechnungsstellen zum Zweck der Abrechnung érztlicher Leis-
tungen einer dezidierten Einwilligung des Patienten.

Gleiches gilt fiir die Weitergabe von Patientendaten im Rah-
men einer PraxisverduBerung. Liegt keine Einwilligung der
Patienten vor, kann der die Praxis verduBlernde Arzt die Patien-
tenakten dem kiinftigen Praxisbetreiber im Rahmen eines Ver-
wahrungsvertrages in Obhut geben. Letzterer muss die Patien-
tenakten unter Verschluss halten und darf sie nur mit Einwilli-
gung des Patienten einsehen oder weitergeben (§ 10 Abs. 4
MBO-A).

Exkurs: Private Krankenversicherungen bedienen sich zum
Zweck von Kosten-Risiko-Priifungen hdufig externer Gutachter.
Hierfiir bedarf es der Ubermittlung der notwendigen Informatio-
nen aus der Patientenakte an den Gutachter. Mangels gesetzli-
cher Regelung benétigen die Versicherer fiir diese Ubermittlung
eine konkrete Einwilligung des Patienten. Patienten, die hierzu
von ihren Versicherungen aufgefordert werden, wenden sich
nicht selten an ihren Arzt. Dieser kann selbstverstdndlich keine
rechtliche Beratung vornehmen. Denkbar ist jedoch ein Hinweis
des Arztes auf die Mustererklarung ,,Einwilligungs- und Schwei-
gepflichtentbindungserkldrung in der Versicherungswirtschaft,
die auf den Beschluss der obersten Aufsichtsbehdrden fiir den

"Abrufbar auf der Homepage des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit: http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungs
sammlung/DuesseldorferKreis/170120121EinwilligungVersicherungswirtschaft.
htmI?nn=409242.
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Datenschutz vom 17.01.2012 zurijckgeht7. Unter Gliederungs-
punkt 3.1 enthélt der Beschluss einen Mustertext fiir eine Einwil-
ligungserkldrung und Schweigepflichtentbindung bei der Daten-
weitergabe zur medizinischen Begutachtung.

5.3 Sicherheitsvorkehrungen bei externer elektronischer Kommunikation
Die externe elektronische Kommunikation erfordert Sicherheits-
vorkehrungen. Eine bedeutende Sicherheitsvorkehrung kann dar-
in bestehen, den Computer mit Patientendaten von dem Rechner
zu trennen, iiber den die Internetverbindung hergestellt wird. So-
weit eine Verbindung mit dem Praxisrechner erfolgt, sollten die
Patientendaten auf dem Praxiscomputer verschliisselt gespei-
chert und eine leistungsfihige, regelmiBig gewartete und aktua-
lisierte Firewall verwendet werden. Auf diese Weise kann ver-
hindert werden, dass unbefugte Dritte unbemerkt eine Verbin-
dung zu dem Praxiscomputer aufbauen, Schaden verursachende
Programme auf dem Praxiscomputer installieren oder den Daten-
bestand ausspahen, verandern oder 10schen. Auf die in Abschnitt 3
der Technischen Anlage dargestellten technischen Vorgaben wird
verwiesen.

Ubermittelt der Arzt patientenbezogene Daten iiber ein &ffent-
liches Datennetz (Internet), so ist sicherzustellen, dass der Zu-
griff Unbefugter auf die Dokumente ausgeschlossen ist. Die zu
iibermittelnden Daten sollten daher durch ein hinreichend siche-
res Verfahren verschliisselt werden (vgl. Abschnitt 5 der Techni-
schen Anlage). Zur Sicherung der Authentizitit ist insbesondere
die Verwendung einer qualifizierten elektronischen Signatur ge-
eignet. Ein hoheres Sicherheitsniveau wird durch die Nutzung ei-
nes gesicherten Datennetzes erreicht, in dem die Datenpakete
nochmals verschliisselt werden. Dies kann insbesondere fiir die
Kommunikation innerhalb von Praxisverbiinden/Praxisnetzen
relevant sein.

Bei einer Ubertragung per Fax ist darauf zu achten, dass im
Rahmen einer Abgangskontrolle die richtige Faxnummer und der
richtige Adressat angew#hlt werden. Bei der Ubersendung ist si-
cherzustellen, dass bei dem jeweiligen Adressaten nur Berechtig-
te von den Daten Kenntnis nehmen kdnnen. Vor Absendung des
Faxes kann gegebenenfalls eine telefonische Riicksprache mit
dem Empfanger erforderlich sein.

Bei der telefonischen Kommunikation findet die sogenannte
Internet-Telefonie (Voice over IP, VoIP) zunehmende Verbrei-
tung. Viele Anbieter bieten nur noch VoIP-Telefonanschliisse an,
ohne dass dies fiir die Kunden erkennbar ist. In diesem Fall ha-
ben die Anbieter MaBnahmen zum Schutz der ausgetauschten
personenbezogenen Daten auf dem aktuellen Stand der Technik
zu treffen (§ 109 Telekommunikationsgesetz). Bestehen Zweifel
an der Umsetzung der deutschen Rechtslage, sollte sich der Arzt
verbindlich zusichern lassen, dass die Vertraulichkeit der Kom-
munikation nach dem Stand der Technik gewdhrleistet ist. Wird
(Internet-)Telefonie in der Arztpraxis iiber drahtlose Funknetz-
werke (,, WLAN®) praktiziert, ist nach Einschétzung des Bundes-
amtes fiir Sicherheit in der Informationstechnik (BSI) eine zu-
sitzliche Absicherung, z. B. iiber Verschliisselung, geboten.

6. Weitere Grundsatze heim Einsatz von EDV

in der Arztpraxis
Neben der Beachtung der aufgezeigten rechtlichen Rahmenbe-
dingungen erfordert der Einsatz von EDV-Technik in der Arzt-
praxis, dass der organisatorische Ablauf den Besonderheiten des
Einsatzes dieser Technik Rechnung trdgt. Mit Blick auf die An-
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forderungen des § 10 Abs. 5 MBO-A sind folgende Hinweise zu
beachten:

— Zur Sicherung der Patientendaten sind tdglich Sicherungs-
kopien auf geeigneten externen Medien zu erstellen.

— Die externe Speicherung von Patientendaten zum Zweck
einer zusitzlichen Datensicherung auflerhalb der Praxis ist
nur unter bestimmten Voraussetzungen zuléssig. Zunéchst
muss technisch ausgeschlossen sein, dass der externe
Dienstleister Kenntnis von den personenbezogenen Patien-
tendaten nehmen kann. Nur dann bleibt das durch § 203
StGB geschiitzte Patientengeheimnis gewahrt. Der Arzt hat
mit dem externen Dienstleister im Ubrigen einen Vertrag
zur Auftragsdatenverarbeitung nach den Vorgaben des § 11
BDSG zu schlieBen. Danach hat sich der Arzt vor Beginn
und wiéhrend der externen Datenverarbeitung regelmifig
von der Einhaltung der beim externen Dienstleister zu tref-
fenden technischen und organisatorischen Maflnahmen zu
iiberzeugen, wobei das Ergebnis zu dokumentieren ist. Der
Arzt triagt weiterhin die Verantwortung fiir die ordnungsge-
maéBe Speicherung der Daten. Etwaige Verstofe des externen
Dienstleisters werden dem Arzt zugerechnet. Eine externe
Datenspeicherung kann nur zum Zweck einer zusétzlichen
Datensicherung (Sicherungskopien) empfohlen werden.

— Der Arzt muss wihrend der gesetzlichen Aufbewahrungs-
fristen (vgl. 4.3) in der Lage sein, nach einem Wechsel des
EDV-Systems oder der Programme innerhalb angemesse-
ner Zeit die elektronisch dokumentierten Informationen
lesbar und verfiigbar zu machen.

— Die (Fern-)Wartung von EDV-Systemen in Arztpraxen ist
dann zulidssig, wenn das System die Mdglichkeit bietet, dass
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die einzelnen Maflnahmen durch den Arzt autorisiert und
iiberwacht werden konnen. Es handelt sich hierbei um eine
Priifung oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch Externe gemal § 11 Abs. 5
BDSG. Dabei sind die fiir die Auftragsdatenverarbeitung gel-
tenden Grundsitze gemédl § 11 Abs. 1 bis Abs. 4 BDSG zu
beachten. Der Arzt ist weiterhin fiir die Einhaltung der da-
tenschutzrechtlichen Vorschriften verantwortlich. Er hat den
Auftragnehmer unter besonderer Berticksichtigung der Eig-
nung der von ihm getroffenen technischen und organisatori-
schen Mafinahmen sorgfiltig auszuwahlen. Er hat sich also
vor der Auftragserteilung zu vergewissern, dass der Auftrag-
nehmer in der Lage und Willens ist, die erforderlichen Siche-
rungsmalnahmen auszufithren. In dem schriftlich abzu-
schliefenden Auftragsverhdltnis miissen sich der Auftrag-
nehmer und seine Mitarbeiter zur Verschwiegenheit ver-
pflichten. Die im Rahmen der (Fern-)Wartung durchgefiihr-
ten Mafinahmen sowie der Name der Wartungsperson sind zu
protokollieren (vgl. Abschnitt 10 der Technischen Anlage).

— Auszumusternde Datentriger miissen unter Beachtung des
Datenschutzes (z. B. durch mehrfaches Uberschreiben mit-
tels geeigneter Software) fachgerecht unbrauchbar gemacht
werden.

— Der Arzt sollte beim Abschluss von EDV-Vertragen und in
jedem einzelnen Wartungs- oder Reparaturfall darauf ach-
ten, dass die genannten Vorschriften eingehalten werden.

— Drahtlose Verbindungen in der Arztpraxis konnen ein Si-
cherheitsrisiko darstellen. Daher sollten die in der Tech-
nischen Anlage beschriebenen Vorgaben beachtet werden
(vgl. dort Abschnitt 4). 0

Addendum zur Technischen Anlage

Dieses Addendum ergénzt die Technische Anlage der Empfeh-
lungen zur drztlichen Schweigepflicht, Datenschutz und Daten-
verarbeitung in der Arztpraxis, die im Mai 2008 vero6ffentlicht
wurde.

1. Elekironische Dokumentation und Archivierung
(ersetzt Kap. 11 der Technischen Anlage)

1.1. Elektronische Dokumentation

Die elektronische Dokumentation wird durch das ,,Gesetz zur

Verbesserung der Rechte von Patientinnen und Patienten® in

BGB § 630f nur allgemein geregelt.

Im Fall der elektronisch gefiihrten Patientenakte ist durch den
Einsatz einer geeigneten Softwarekonstruktion sicherzustellen,
dass nachtrigliche Anderungen automatisch kenntlich gemacht
werden (Vgl. Gliederungspunkt 4.4 der Empfehlung). Ein Uber-
gangszeitraum wurde durch den Gesetzgeber nicht eingerdumt.
Aus Sicht des Anwenders ist es daher dringend geboten, ein Pra-
xisverwaltungssystem einzusetzen, welches iiber die geforderte
Funktionalitét verfiigt. Alternativen zur Verwendung einer IT ge-
stiitzten Anderungsdokumentation, die gleichermafen rechtssi-
cher sind, sind aus dem Gesetz nicht ableitbar. Dennoch sollen an
dieser Stelle Vorgehensweisen dargestellt werden, die die Positi-
on des Anwenders in einem Haftungsprozess mdoglicherweise
verbessern kdnnen.
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Technische Vorkehrungen
Der Mangel, der durch technische Maflnahmen ausgeglichen

werden soll, ist das Loschen, Ersetzen oder Verdndern des ur-
spriinglichen Inhalts der Patientenakte sowie die mogliche Mani-
pulation des Zeitpunkts eines Eintrags.
Folgende Mafinahmen konnten geeignet sein:
® hidufige, am besten tdgliche, Datensicherung der hinzuge-
fligten Daten (technisch: sog. inkrementelles Backup). Vor-
ausgesetzt ist, dass es ein vollstdndiges Datenbackup gab.
Zu verwenden sind nicht-verdnderbare Speichermedien
(z. B. CD- oder DVD-ROM).
® Diec Datentriger miissen sicher aufbewahrt werden.
Durch Backupldsungen kann jedoch die vom Gesetzgeber
beabsichtigte Manipulationssicherheit nicht vollsténdig er-
reicht werden, da Anderungen zwischen zwei Sicherungen
nicht erfasst werden.
® [Integrititssicherung der innerhalb eines Tages hinzugefiig-
ten Daten mit einer qualifizierten elektronischen Signatur
oder einem qualifizierten elektronischen Zeitstempel. Der
Vorteil dieses Verfahrens ist, dass die tdgliche Datensiche-
rung auch mit Speichermedien, die eine nachtrigliche Ver-
anderung zulassen (Festplatte, Band, externer Dienstleis-
ter), erfolgen kann. Wird ein qualifizierter Zeitstempel ver-
wendet, kann auBlerdem der Zeitpunkt, zu dem die Daten
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vorgelegen haben, zweifelsfrei nachgewiesen werden
(SigG). Das Problem der fehlenden Liickenlosigkeit zwi-
schen den Sicherungen besteht aber weiterhin.

Organisatorische Vorkehrungen
Durch die zuvor aufgefiihrten MaBnahmen wird keine liickenlose

bzw. rechtssichere Dokumentation gewdhrleistet. Aus diesem
Grund konnen weitere Mafinahmen ergriffen werden. Hierbei
wird zugrunde gelegt, dass nachtrigliche Anderungen der Pa-
tientenakte in der Regel nicht sehr hdufig vorkommen.

Wenn der Anwender einen nachtriglichen Anderungsbedarf
erkennt und eine Software zur Anderungsdokumentation noch
nicht zur Verfiigung steht, kann die Anderung protokolliert wer-
den: Im Dokumententext der elektronischen Patientenakte er-
folgt, ohne Streichung des bisherigen Textes, die notwendige
Anderung mit Zeit- und Datumszusatz. In einem Anderungspro-
tokoll in Papierform wird der Anderungsgrund dargelegt. Das
unterzeichnete Anderungsprotokoll wird zur Patientenakte ge-
nommen.

Wie einleitend klargestellt, handelt es sich bei den dargestell-
ten Mafinahmen nicht um rechtssichere Alternativen zum Einsatz
einer geeigneten Software zur Anderungsdokumentation.

1.2. Archivierung elektronisch signierter Dokumente

Fiir die rechtssichere langfristige Archivierung elektronisch si-
gnierter Dokumente miissen die Vorgaben des SigG und der
SigV beachtet werden. Dies konnen PVS- oder Archivsoftware-
Hersteller z. B. durch die Umsetzung der Technischen Richtlinie
BSI-TR-03125 (,,Beweiswerterhaltung kryptographisch signier-
ter Dokumente®, BSI-TR-ESOR) sicherstellen.

2. Ersetzendes Scannen
Sollen einkommende Papierdokumente (z. B. Arztbriefe von
Kollegen) eingescannt werden, um diese elektronisch zu verwal-
ten und das Original zu vernichten, wird dieser Vorgang als ,,Er-
setzendes Scannen” bezeichnet. Aus technischer Sicht empfiehlt
die Richtlinie BSI-TR-03138 (BSI-TR-RESISCAN) des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI) techni-
sche Mafinahmen fiir das Ersetzende Scannen. Diese Richtlinie
beschreibt, welche MafBinahmen durchgefiihrt werden miissen,
damit der Beweiswert des elektronisch erfassten Dokuments
(Scanprodukt) moglichst nah an den des Originaldokuments an-
gendhert wird. Zitat aus der Richtlinie: ,,Ziel ist es, die mit einer
Vernichtung des Originaldokuments stets einhergehende Verrin-
gerung des Beweiswerts fiir den jeweiligen Anwender durch ei-
nen an das Original mdglichst weit angendherten Beweiswert des
— in einem nachweisbar ordnungsgemédfen Prozess erstellten —
Scanproduktes selbst auszugleichen, zu minimieren oder sichtbar
zu machen.
Fiir Experten: Die Technische Richtlinie BSI-TR-03138
des BSI definiert das Ersetzende Scannen als den ,,Vorgang
des elektronischen Erfassens von Papierdokumenten mit
dem Ziel der elektronischen Weiterverarbeitung und Aufbe-
wahrung des hierbei entstehenden elektronischen Abbildes
(Scanprodukt) und der spiteren Vernichtung des papierge-
bundenen Originals®.
Die rechtliche Anwendbarkeit der Technischen Richtlinie
BSI-TR-03138 fiir die drztliche Dokumentation in der Pa-
tientenakte ist nach Ansicht des BSI gegenwartig nur fiir
Rontgenbilder und diesbeziigliche Aufzeichnungen aus-
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driicklich geregelt. Fiir sonstige Papierdokumente der Pa-
tientenakte existiert keine gesetzliche Bestimmung, die
es gestattet oder verbietet, die Originaldokumente nach
dem Scannen zu vernichten (Anlage R, Abschnitt R.1.2.4.,
S. 21). Arzte, die beabsichtigen, Papierdokumente nach der
Digitalisierung zu vernichten, miissen diese unklare Rechts-
lage beriicksichtigen und sich ggfs. beraten lassen. Wird ein
sehr hoher Beweiswert der Scanprodukte angestrebt, wiren
die ,,zusétzlichen Maflnahmen bei sehr hohen Integritdts-
anforderungen® der Richtlinie zu beriicksichtigen (Gliede-
rungspunkt 4.3.3 der Technischen Richtlinie).

Etwas differenzierter sind die von TR-RESISCAN empfohle-
nen Malinahmen zur Vertraulichkeit und Verfligbarkeit zu be-
trachten. Die Richtlinie trifft hierzu unter anderem folgende
Aussage: ,,Die Vertraulichkeitsanforderungen haben keinen
Einfluss auf den Beweiswert des Scanprodukts“l. Gescannte
Dokumente werden Teil der elektronischen Dokumentation
in der Arztpraxis. Zur Sicherstellung der Vertraulichkeit und
Verfligbarkeit wird daher die Einhaltung derselben Maf3nah-
men empfohlen, die auch sonst fiir die elektronische Doku-
mentation in der Arztpraxis vorgesehen sind und in der vor-
liegenden Technischen Anlage beschrieben sind.

3. Umgang mit externen Speichermedien

Es gibt zunehmend Angebote der Industrie fiir elektronische Pa-
tientenakten auf externen Speichermedien (USB-Sticks). Diese
sollen in der Arztpraxis angeschlossen werden, um Daten auszu-
lesen oder neue Daten darauf zu speichern. Von aufien ist nicht
erkennbar, ob sich auf dem USB-Stick Schadsoftware befindet,
die — sogar durch bloBles Stecken — den Rechner des Arztes infi-
zieren und z. B. Patientendaten 16schen, manipulieren oder steh-
len kann®.

Auch wenn einige kommerzielle USB-Sticks spezielle Sicher-
heitsmechanismen gegen Schadsoftware implementieren, kann
in der Regel ein sicherer USB-Stick eines renommierten Anbie-
ters nicht von einer Falschung unterschieden werden.

Die Nutzung eines fremden externen Speichermediums ist ei-
ner Kommunikation mit einem unsicheren externen Netz (Inter-
net) gleichzusetzen. Es gelten demnach die gleichen Vorausset-
zungen, wie fiir die Anbindung eines Praxisrechners an ein unsi-
cheres Netz (Internet).

Fremde Speichermedien diirfen nicht direkt mit einem Patien-
tendaten fithrenden System verbunden werden. Die Nutzung
fremder Speichermedien darf nur an einem Rechner oder einer
speziellen Hardwarekomponente geschehen, welche speziell im
Voraus gehirtet wurde und Sicherheitsmechanismen zur Abwehr
von Angriffen implementiert. Ein MindestmaB an Sicherheit bie-
tet zudem die regelmifBige Aktualisierung des Betriebssystems
mit Updates in Kombination mit einer aktuellen Anti-Viren-Soft-
ware.

4. MaBnahmen bei Einsatz von Chipkarten-Terminals
und Konnektoren

Fiir das Einlesen der elektronischen Gesundheitskarte werden

Chipkarten-Terminals eingesetzt. Es diirfen grundsitzlich nur

' Zitat aus BSI-TR-RESISCAN Anlage R Kap. R.1.2.4 Tab. 8 FuBnote 26

2Ein praktisches Beispiel fiir Schadsoftware, welche sich durch bloBes Stecken des USB-
Sticks den Rechner infiziert, ist ,,Stuxnet“ im Jahr 2010, mit mehreren Millionen befalle-
nen Rechnern weltweit. Damit konnten auch Rechner in hochsensiblen Industrieanlagen,
die nicht mit dem Internet verbunden waren, infiziert werden.
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von der gematik zugelassene Kartenterminals verwendet werden.
Die Kartenterminals konnen teilweise auch fiir die Erstellung
und Priifung von qualifizierten elektronischen Signaturen sowie
fiir weitere Anwendungen, bspw. im sicheren Netz der KVen
(KV-Safenet), eingesetzt werden. Die Empfehlungen und Aufla-
gen der Hersteller der jeweiligen Produkte sollten fiir den siche-
ren Einsatz in der Arztpraxis beriicksichtigt werden.

5. Vernetzung in der Arztpraxis durch
das Stromnetz (Powerline)
(Ergédnzung zu Kap. 4 der Technischen Anlage)

Es ist moglich, eine Vernetzung in der Arztpraxis iiber das
Stromnetz mit Hilfe sogenannter Powerline-Adapter zu realisie-
ren. Vorteil einer solchen Vernetzung ist es, dass keine weiteren
Datenleitungen verlegt werden miissen. Nachteil einer solchen
Vernetzung ist, dass sich die Datensignale auch in das Stromnetz
von benachbarten Wohnungen oder Gebéduden ausbreiten kon-
nen, so dass der Netzwerkverkehr abgehort oder manipuliert
werden kann. Eine effektive und sichere Filterung am Stromzéh-
ler kann nicht vorausgesetzt werden. Eine Vernetzung iiber das
Stromnetz wird aus diesem Grund grundsitzlich nicht empfoh-
len. Ist aus bautechnischen Griinden eine Vernetzung {iber LAN-
Kabel nicht mdglich, kann die Vernetzung {iber das Stromnetz
nur mit besonderen Sicherheitsmafinahmen erwogen werden. Es
muss sichergestellt werden, dass die Powerline-Adapter verschliis-
selt kommunizieren. Die Verschliisselung mit einem werkseiti-
gen Default-Schliissel ist in der Regel nicht sicher. Ein individu-
eller Schliissel muss nach der Dokumentation des Herstellers in
allen Powerline-Adaptern generiert und eingestellt werden. Es
wird empfohlen, die korrekte Funktion der Verschliisselung re-
gelmiBig zu priifen und den Schliissel regelmiBig zu dndern.

6. Kryptographische Algorithmen

(Aktualisierung zu Kap. 5 der Technischen Anlage)
Fiir Experten: Fiir die langfristige Sicherheit von ver-
schliisselten Daten werden statt AES128 nun stirkere sym-
metrische Algorithmen empfohlen, z. B. AES256. Fiir die
Eignung von kryptographischen Algorithmen allgemein gilt
die Technische Richtlinie BSI-TR-03116—1 des BSI. In die-
ser werden entsprechende Empfehlungen je nach Anwen-
dungsbereich (z. B. Verschliisselung von Patientendaten,
Signatur usw.) gegeben.

7. Voice over IP (VoIP) und Videotelefonie

iber das Internet

(Ergédnzung zu Kap. 4 der Technischen Anlage)
In den letzten Jahren hat sich Telefonie liber VoIP (also iiber
technische Internet-Protokolle) weit verbreitet und verdringt
mittlerweile die klassische Telefonie iiber dedizierte Telefonlei-
tungen. Viele etablierte Telefongesellschaften bieten inzwischen
bei Neuvertragen sogar nur noch VoIP-Anschliisse an.

Die Anbieter miissen gemdf3 § 109 des Telekommunikationsge-
setzes Mallnahmen, zum Schutz der {ibermittelten personenbezo-
genen Daten, auf dem aktuellen Stand der Technik treffen. Bei
Anbietern, welche bei der Bundesnetzagentur registriert sind,’
kann davon ausgegangen werden, dass die Vertraulichkeit der
Kommunikation nach dem Stand der Technik gewahrt ist. Eventu-
elle Sicherheitsauflagen des Anbieters miissen dabei eingehalten
werden. Insbesondere miissen evtl. vom Anbieter mitgeteilte Zu-
gangsdaten fiir VoIP von den Nutzern geheim gehalten werden.
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Anders sind internetbasierte Telefonie- oder Videotelefonie-
Dienstleistungen zu bewerten, deren Anbieter nicht bei der Bun-
desnetzagentur registriert sind. In diesem Fall muss vom Anbie-
ter verbindlich zusichert werden, dass die Vertraulichkeit der
Kommunikation technisch hinreichend gewihrleistet ist. Bei Be-
darf muss der Anwender selbst fiir eine effektive Verschliisselung
sorgen, falls diese technisch moglich ist.

Nicht empfohlen wird die Kommunikation von Patientendaten
mit Hilfe von (Video-)Telefonie iiber VoIP, wenn diese mit Hilfe
von Software auf einem gewdhnlichen Rechner in der Arztpra-
xis, der direkt mit dem Internet verbunden ist, realisiert wird. Es
kann nicht ausgeschlossen werden, dass dieser Rechner mit
Schadsoftware infiziert und der Inhalt der Kommunikation abge-
hort wird. Wird Videotelefonie z. B. im Rahmen einer teleme-
dizinischen Anwendung realisiert, muss die Kommunikation in
einem sicheren Intranet nach Kap. 3.3 der Technischen Anlage
iibertragen werden.

8. Nutzung von schnurlosen Telefonen

(Telefone nach dem DECT-Standard)

(Ergédnzung zu Kap. 4 der Technischen Anlage)
Die Nutzung der weit verbreiteten schnurlosen Telefonen nach
dem DECT-Standard (Digital Enhanced Cordless Telecommuni-
cation) flir die telefonische Kommunikation von Patientendaten
wird aktuell nicht empfohlen®. Die Verschliisselung des DECT-
Standards gilt als gebrochenS, so dass jedermann mit {iberschau-
barem Aufwand und Ausriistung aus einiger Entfernung unbe-
merkt Gespréache abhoren kann.

9. Auslagerung der Speicherung der medizinischen
Dokumentation (Datensicherung) an externe Firmen
(Ergédnzung zu Kap. 6 der Technischen Anlage)

Die externe Sicherung von Patientendaten au3erhalb des eigenen

Praxisverwaltungssystems ist aus technischer Sicht nur unter

sehr strengen Vorgaben zuldssig. Ziel ist es dabei, dass nur der

Anwender Zugriff auf seine extern gespeicherten Daten haben

kann. Insbesondere darf auch der Dienstleister nicht in der Lage

sein, auf den Klartext der Daten zuzugreifen.
Folgende Betriebsarten der externen Datenverarbeitung und

-archivierung werden nicht empfohlen:

® Dic Auslagerung der Datenverarbeitung auflerhalb der
Arztpraxis:
Dies ist der Fall, wenn das Computerprogramm des PVS
bei einem externen Dienstleister (,,in der Cloud®), auller-
halb der Praxis betrieben wird. Damit wére der Zugang des
Dienstleisters zu den Patientendaten potentiell technisch
moglich.

® Diec Auslagerung der Datenhaltung auflerhalb der Arztpra-
xis:
Dies ist der Fall, wenn das PVS in der Praxis betrieben
wird, die Daten allerdings extern gespeichert werden.
Selbst bei der Verwendung einer sicheren verschliissel-

®Veerzeichnis der gemeldeten Unternehmen geman §6 Abs. 4 TKG.
Link (Abruf am 03.12.2013): http://www.bundesnetzagentur.de/cin_1911/DE/Sachgebiete/
Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/Meldepflicht/
meldepflicht.html?nn=268208

*s. auch Sicherheitshinweis des BSI vom 14.02.2012: Sicherheit von schnurlosen Telefonen
nach DECT-Standard, Link (Abruf 03.12.2013): https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Sicherheitsberatung/Sicherheitshinweise/2012-02—14_Sicherheits
hinweis_DECT_pdf.pdf?__blob=publicationFile

5VgI. heise.de, Artikel v. 30.12.2009, Link (Abruf 03.12.2013): http://heise.de/-893693
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ten Speicherung wire dies mit dem Risiko einer vermin-

derten Verfiigbarkeit verbunden (z. B. Unterbrechung

der Netzleitung, technischer Defekt, Insolvenz des

Dienstleisters).

Eine externe Datenhaltung &lterer Datenbestinde z. B. zu Ar-
chivierungszwecken, ist mit zusitzlichen Sicherheitsmaf3inahmen
(organisatorische und technische Redundanz, Notfallkonzepte)
moglich, die das Risiko einer verminderten Verfligbarkeit aus-
schliefen.

Fiir Experten: Die folgenden technischen Empfehlungen

beschreiben Schutzmafinahmen im Sinne von Mindeststan-

dards, die zum Zeitpunkt der Verdffentlichung dieses Doku-
ments als geeignet fiir den Schutz der Daten gelten. Die

Schutzmafinahmen miissen vom externen Anbieter nach

dem Stand der Technik weiterentwickelt werden, so dass

der technische Schutz der Daten zu jeder Zeit effektiv ge-
wihrleistet wird. Eine externe Speicherung von Daten einer

Praxis wird aktuell unter den folgenden Bedingungen als

zuldssig betrachtet:

® Ubertragung der Daten

— Die Daten werden bereits in der Praxis ausreichend ver-
schliisselt, d. h. bevor sie verschickt werden. Eine Ent-
schliisselung darf ebenfalls nur in der Praxis erfolgen
konnen.

— Die Ubertragung der verschliisselten Daten zwischen
Arztpraxis und Anbieter muss iiber einen verschliisselten
Kanal erfolgen.

— Beide Endpunkte der Kommunikation (d. h. Arztpraxis
und Dienstleister) miissen sich gegenseitig authentifizie-
ren. Es miissen dabei Verfahren zur ,,starken Authentifi-
zierung™ mit Hilfe kryptographischer Algorithmen zum
Einsatz kommen. Die Authentifizierung allein mit User-
name und Passwort ist dabei nicht ausreichend.

— Die Integritdt und Authentizitit der Daten miissen ge-
wihrleistet werden, z. B. mit Einsatz einer technischen
Signatur.

® Generierung und Verwendung von Schliisseln

— Die Schliissel fiir die Entschliisselung miissen in der al-
leinigen Kontrolle des Arztes liegen.

— Sie miissen durch Soft- oder Hardware in der Praxis ge-
neriert werden.

— Sie diirfen nicht vom externen Dienstleister vorgegeben
oder zur Verfiigung gestellt werden.

— Schliisselgenerierung, Verschliisselungsalgorithmen und
Schliisselldingen miissen dem jeweils aktuellen Stand der
Technik und Wissenschaft entsprechen, geméall der je-
weils aktuellen Version der BSI-TR-03116—1. Es muss
bei Bedarf die Moglichkeit bestehen, die Verschliisse-
lung der Daten durch stirkere Algorithmen und Schliis-
seln zu erneuern. (s. BSI-TR-03116-1 Kap. 4.4.1).

— Schliisselgenerierung und Verschliisselung/Entschliisse-
lung diirfen nur auf Rechner erfolgen, die vor Angriffen
aus dem Internet ausreichend geschiitzt sind. Die Mal3-
nahmen entsprechen den Regelungen dieser Technischen
Anlage Kap. 3.1.3 und Kap. 3.1.5.

® Getrennte Datenhaltung beim Dienstleister

— Der Dienstleister muss verschliisselte medizinische Da-
ten getrennt von anderen Datenarten speichern, um den
Beschlagnahmeschutz gem. § 97 Abs. 2 StPO zu ge-
wihrleisten.
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® Vertrauenswiirdigkeit des Dienstleisters
— Der Dienstleister sollte vertrauenswiirdig sein und iiber
ein funktionierendes IT-Sicherheitsmanagement verfiigen.
Um dies zu beurteilen sind Zertifizierungen hilfreich, wie
z. B. nach 18027001, vom TUV-IT, vom Unabhingigen
Landeszentrum fiir Datenschutz Schleswig-Holstein.

Medizinische Forthildungstage
Thiiringen

vom 25. bis 28. Juni in Erfurt

Veranstalter: Landesidrztekammer Thiiringen, Kassendrztliche
Vereinigung Thiiringen

Tagungsprisident: Prof. Dr. med. Stein, Jena

Themen: Berufspolitisches Forum; Plenarthema ,,Konserva-
tive oder operative Behandlung?*; Seminare zu Psychosomatik,
regenerativer Medizin, Transition, Notfallmanagement, Balint,
Schweigepflicht, Geriatrie, Update Hygiene, Versorgung von Pa-
tienten mit Trachealkaniilen, Niederlassung und Praxisabgabe,
besonderes Angebot fiir junge Mediziner; Fortbildungsangebote
fiir Praxis- und Pflegepersonal und MTA

Auskunft zum Programm/Anmeldung: Akademie fiir drztli-
che Fort- und Weiterbildung der Landesdrztekammer Thiirin-
gen, Postfach 10 07 40, 07707 Jena, Telefon: 03641 614-142,
Fax: 03641 614-149, E-Mail: info@medizinische-fortbildungs
tage.org, Internet: www.medizinische-fortbildungstage.org  [J

46. Internationaler
Seminarkongress in Grado/Italien

vom 24. bis 29. August

Collegium Medicinae Italo-Germanicum
in Zusammenarbeit mit der Bundesarztekammer

Die Veranstaltung wurde von der
Bayerischen Landesirztekammer mit insgesamt
33 Fortbildungspunkten zertifiziert,
pro Tag gibt es 6 Fortbildungspunkte.

Die Osterreichische Arztekammer erkennt diese
Veranstaltung als Fortbildungsmainahme an.

Eroffnungsvortrag (24. 8., 16.00 Uhr): ,.Die Kunst, Arzt zu sein
(Prof. Dr. Friedemann Nauck, Gottingen)

Schwerpunktthemen der Seminare (25.-29. 8.): Arbeits- und
Umweltmedizin (Prof. Dr. Axel Buchter, Homburg/Saar); Impf-
seminar (Dr. Sigrid Ley-Kollstadt, Marburg); Notfallmanage-
ment — Theorie (Prof. Dr. Peter Sefrin, Wiirzburg); Padiatrie
fir Allgemeinmediziner (Teil 2) (PD Dr. Lothar Schrod, Frank-
furt/M.); Palliativmedizin (Prof. Dr. Friedemann Nauck, Gottin-
gen); interdisziplindre Gesprache — Kurse (mit Zusatzgebiihr)

Programmanforderung: Bundeséirztekammer, Frau Del Bove,
Herbert-Lewin-Platz 1, 10623 Berlin, Telefon: 030 400456-415,
Fax: -429, E-Mail: cme@back.de, im Internet unter http://www.
bundesaerztekammer.depage.asp?his=1.102.156.11932. 0
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BUNDESARZTEKAMMER
KASSENARZTLICHE BUNDESVEREINIGUNG

Bekanntmachungen

Technische Anlage

Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung
in der Arztpraxis

1 Einleitung 2 3.2  Internet 6
11 Zielgruppe und Umgang mit dem Dokument ) 3.2.1  Nutzung eines dedizierten Internet-Rechners 6
1.2 Sicherheitsempfehlungen des BSI auf der Basis 3.2.2  Internet mit gesichertem Kanal via VPN 6
von IT-Grundschutz 2 3.3 Intranet 6
2 Nutzung vorhandener Schutzmechanismen 2 3.3.1  Verbindung ins Intranet 6
2.1 Umgang mit Passwortern 2 3.3.2  Kommunikation im geschutzten Intranet 6
2.1.1 Qualititsanforderungen an ein Passwort 2 3.3.3  Kommunikation im ungeschiitzten Internet 7
212 Voreinstellungen und Leer-Passworter ) 3.3.4  Verbindung ins Internet diber das Intranet 7
2.2  Schutz von Arbeitsplatzrechnern 3 4 Kommunikationsnetzwerke Y
2.3 Einsatz von Viren-Schutzprogrammen 3 41 Lokal-Area-Network (LAN) !
. . . . 4.2 Wireless-Local-Area-Network (WLAN) 7
24 MindestmaB der Datenzugriffsmaglichkeiten 3 .
. L . 4.3  Voice over IP (VoIP) 7
2.5  Beschrankung der Arbeit mit Administratorrechten = 3 ..
S 5 Verschliisselung 7
2.6 Begrenzung von Programr.nprlwleglen & 6 Datensicherung (Backup) 7
2.7  Anpassung der Standardeinstellungen 3 7 Entsorgung und Reparatur von
2.8  Beachtung der Handbiicher 4 IT-Systemen und Datentriagern 8
29  Nutzung von Chipkarten 4 8 RegelmaBige Sicherheits-Updates
3 Nutzung von Internet und Intranet 4 (Aktualisierungen) 8
3.1 Aligemeine Hinweise 4 9 Schu_tz d_er IT-Sys_ten_1_e vor
physikalischen Einfliissen
3.1.1  Virenschutz 4
o o 10  Fernwartung
3.1.2 Empfehlungen bei Sicherheitsvorfallen 4 1 Elektronische Dokumentation
3.1.3  Firewalls 4 und Archivierung 9
3.1.4  Beschrankung der Datenfreigaben und Dienste 5 12 Literaturverzeichnis 9
3.1.5  Schutz von Patientendaten vor Zugriffen aus Netzen 5 13  Glossar 9
3.1.6  Umgang mit Web-Browsern und E-Mail-Programmen 5 Anlage - Checkliste 10
Abkiirzungsverzeichnis
AES = Advanced Encryption Standard 0SI = QOpen Systems Interconnection Reference Model
BSI = Bundesamt fiir Sicherheit in der Informationstechnik PDA = Personal Digital Assistant
DES = Data Encryption Standard SSL = Secure Sockets Layer
DMz = Demilitarized Zone TLS = Transport Layer Security
DSL = Digital Subscriber Line VolP = Voice over IP
ISDN = Integrated Services Digital Network VPN = Virtual Private Network
T = Informationstechnologie Information Technology WEP = Wired Equivalent Privacy
LAN = Local Area Network WLAN = Wireless LocalAreaNetwork
NAT = Network Address Translation WPA/WPA2 = Wi-Fi Protected Access
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1 Einleitung

Die Etablierung und Aufrechterhaltung eines angemessenen
I T-Sicherheitsstandes in der arztlichen Praxis stellt sich aufgrund
der stetig steigenden Komplexitét der zum Einsatz kommenden
I T-Infrastrukturen, wie auch dem stark gewachsenen Bedirfnis
der Arzte zum Einsatz von elektronischer Datenkommunikation,
zunehmend als schwierig dar.

Dabei spielen fehlende Ressourcen aufgrund knapper Budgets
in der ambulanten Versorgung wie auch die breite Auswahl an
Sicherheitsprodukten eine wesentliche Rolle.

Diese Technische Anlage zu den ,, Empfehlungen zur &rztlichen
Schweigepflicht, Datenschutz und Datenverarbeitung in der Arzt-
praxis‘ (1) soll einen kompakten und weitgehend allgemein ver-
standlichen Uberblick tiber die zu tétigenden I T-Sicherheitsmal3-
nahmen in den Arztpraxen geben.

1.1 Zielgruppe und Umgang mit dem Dokument

Dasvorliegende Dokument richtet sich an jeden Arzt, in dessen Pra-
xis mit Hilfe informationstechnol ogischer Werkzeuge Patienten-
daten verarbeitet werden. Aufgrund des durchgehend erhhten
Schutzbedarfsder Daten und Systeme sind weiterreichende organi-
satorische wie auch technische Sicherheitsmal3nahmen erforderlich.

Alle organisatorischen Malinahmen sind auch fiir den techni-
schen Laien versténdlich, deren Kenntnis ist daher unerlésslich.
Das Dokument bemiiht sich um eine allgemein verstandliche Dar-
stellung der Sachverhalte.

Dadie Umsetzung der hier beschriebenen technischen Mal3nah-
men an vielen Stellen Fachwissen erfordert, welches nicht zu den
typischen Kompetenzen von Arzten gehort, sollte die Umsetzung
durch einen entsprechend erfahrenen I T-Dienstleister erfolgen und
dies vom beauftragten Dienstleister dem Arzt gegentiber auch be-
stétigt werden. Das vorliegende Dokument richtet sich also auch
an den vom Arzt jeweils beauftragten I T-Dienstleister und sollte
diesem vorgelegt werden. Falls es z. B. aufgrund eines Einbruchs
in den 1T-Systemen des Arztes zu einem Schaden und einer Ge-
richtsverhandlung kommen sollte, kbnnte der Arzt so darlegen,
dass er seinen Sorgfaltspflichten ausrei chend nachgekommen ist.
Selbstversténdlich kann ein technisch versierter Arzt auch selbst
I T-Sicherheitsmal3nahmen treffen, deren korrekte Umsetzung er
dann aber auch eigenverantwortlich vertreten muss.

Die Mitarbeiter einer Arztpraxis sollten ihre Ansprechpartner
des|T-Dienstleisters kennen. Diesdient hinsichtlich des Supports
dazu, um schnelle und umfassende Hilfe zu erhalten und verhin-
dert die vertrauliche Weitergabe von Informationen (Passworter
etc.) an unberechtigte Dritte.

1.2 Sicherheitsempfehlungen des BSI
auf der Basis von IT-Grundschutz
Im Rahmen der Einfuhrung und Gewéhrleistung von effizienten
und effektiven IT-Sicherheitsmal3nahmen mussen eine Vielzahl
von Prozessen betrachtet werden. Bel der Umsetzung unterstiit-
zen die I T-Grundschutz-K atal oge des Bundesamtesfiir Sicherheit
in der Informationstechnik (BSl) (5) in Verbindung mit dem BSI-
Standard 100-2, die Vorgehensweise nach | T-Grundschutz. Darin
enthalten sind IT-Hinweise, Ldsungsansétze fur I T-Sicherheits-
konzeptionen, praktische Umsetzungshilfen sowie diverse Hilfs-
mittel wie Checklisten, Muster und Beispiele zu den 1T-Grund-
schutz-K atal ogen (6).
DieHinweiseauf Regelungen der I T-Grundschutz-K atal ogevom
Bundesamt fur Sicherheit in der Informationstechnik (BSI) miissen

2

beachtet werden. Bel Unklarheiten sollten die I1T-Grundschutz-
Kataloge des BSI zur Probleml6sung hinzugezogen werden.

In der Technischen Anlage befinden sich Ausziige aus den
I T-Grundschutz-K atalogen des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) (5) und aus dem Leitfaden
| T-Sicher heit (2).

2 Nutzung vorhandener Schutzmechanismen

Viele der heute in Arztpraxen eingesetzten Programme verfligen
Uber eine Vielzahl hervorragender Schutzmechanismen. Auf-
grund falscher Konfiguration oder aus Unkenntnis der vorhande-
nen Moglichkeiten zur Absicherung kdnnen Schwachstellen in
I T-Systemen in der Arztpraxis resultieren.

Auch in modernen Praxisverwaltungssystemen sind zum
Schutz der Patientendaten Sicherheitsmechanismen wie Pass-
wortschutz oder VerschlGisselung integriert. Diese sind unbedingt
zu nutzen und inihrer hochsten Schutzstufe zu betreiben.

2.1 Umgang mit Passwortern

Die meisten Zugangsschutzverfahren werden durch Passwortab-
fragen realisiert. Durch zu kurze, leicht erratbare Kennworter ist
esfur unbefugte Dritte problemlos méglich, Einbriichein IT-Sys-
teme zu vollziehen. Durch systematisches Ausspdhen, Probieren
oder Raten gelangen Angreifer erfolgreich an Passworter. Weliter-
hin macht es die sprichwdrtliche Aufbewahrung des Passwortes
unter der Tastatur oder in der Schreibtischschublade Unbefugten
besonders |eicht, an vertrauliche Informationen zu gelangen.

2.1.1  Qualititsanforderungen an ein Passwort

Ein Passwort sollte bestimmten Qualitétsanforderungen gentigen,
um sich vor Hackerwerkzeugen (z. B. vollautomatisierte Abfrage
von Zeichenkombinationen) zu schiitzen. Ein Passwort sollte lan-
ger as sieben Zeichen sein, nicht in Worterblichern vorkommen
sowie nicht aus Namen oder personlichen Daten (z. B. Geburts-
datum) bestehen. Des Weiteren sollten auch Sonderzeichen (z. B.
$,#,?,*, &) und/oder Ziffern enthalten sein. Bel der Verwendung
von Sonderzeichen und Ziffern sollten gangige Varianten, wie
beispielsweise das Anhéngen einfacher Ziffern oder Sonderzei-
chen am Anfang oder Ende, vermieden werden.

Passworter miissen unverziiglich gendert werden, wenn der Ver-
dacht besteht, dassjemand unbefugt Kenntnis erlangt hat. Dartber
hinausist eine regelméldige Erneuerung ratsam, um das Risko zu re-
duzieren, dass jemand unbemerkt Kenntnis vom Passwort erlangt
hat. DieAnforderung, Passworter regelméldig zu erneuern, verleitet a-
lerdingsdazu, diese offenkundig an vermeintlich sicheren Orten (z. B.
unter der Schreibtischauflage) aufzubewahren. Ist eine Aufbewah-
rung erforderlich (z. B. well das Passwort selten verwendet und des-
halb leicht vergessen wird), solltesiesicher erfolgen, z. B.ineinem
verschlossenen Umschlag im Tresor oder abschlieffbaren Schrank.

2.1.2  Voreinstellungen und Leer-Passworter
Die Einstellung von Standardpasswortern in Accounts von Soft-
wareproduktenist allgemein bekannt. Hacker versuchen zunéchst
sich Uber diese Standardpassworter Zugang zu verschaffen. Bei
Neuinstallationen von Softwareprodukten sollten stets die Hand-
blicher nach voreingestellten Passwortern gesichtet und diese um-
gehend gedndert werden.

Weiterhin sollte vom Hersteller zugesichert werden, dass sich
keine sog. ,,Backdoors® (nicht dokumentierte Administrations-
zugange) fur den Supportfall in der Software befinden.
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Bei der Installation von Betriebssystemen miis-
sen die standardmaéf3igen Einstellungen Uberprift werden. Hierbei
wird dringend empfohlen die Optionen ,, Speicherung von Pass-
wortern” zu deaktivieren.

2.2 Schutz von Arbeitsplatzrechnern

Unbefugten ist der Zugang zu Datenverarbeitungsanlagen,
mit denen personenbezogene Daten verarbeitet werden, zu
verwehren.

Jedes gangige Betriebssystem hietet die Méglichkeit, Tastatur
und Bildschirm nach einer gewissen Wartezeit oder sofort zu
sperren. Die Entsperrung erfolgt dann erst nach Eingabe eines
korrekten Passwortes. Neben der sofortigen manuellen Sperrung
konnen auch Bildschirmschoner benutzt werden, um unbefugte
Dritte bei vortibergehender Abwesenheit des rechtméRigen Be-
nutzers den Zugang zu dessen PC zu erschweren (z. B. PC in der
N&he des Wartezimmers einer Arztpraxis). Die automatische Ak-
tivierung der Sperre sollte nicht zu schnell erfolgen, um eine
Stérung des Benutzers nach kurzen Arbeitspausen zu vermeiden.
Ein haufig angewandter Zeitpunkt ist funf Minuten nach der letz-
ten Benutzereingabe (2).

Weiterhin sollte im Rahmen der Aufbauorganisation der Arzt-
praxis darauf geachtet werden, dass ein getrennter Aufnahme-
und Wartebereich zum Schutz der Patientendaten besteht. Es soll-
tez. B. sichergestellt werden, dass Patienten, z. B. im Empfangs-
bereich, aber auch in den einzelnen Behandlungsréumen, nicht
ungewollt Zugang zu fremden Patientendaten erlangen. Die I T-
Infrastruktur sollte in der Arztpraxis nicht frel zuganglich fir die
Patienten sein.

23 Einsatz von Viren-Schutzprogrammen

Auf deninder Arztpraxisverwendeten Rechnern sind aktuelle Vi-
renschutzprogramme unverzichtbar. Uber Datentréger oder Netze
wie Internet, Intranet sowie Uber das interne Netz einer Arztpra-
xis, kénnen Computerviren verbreitet werden. Der Einsatz von
Virenschutzprogrammen ist auch fur Rechner ohne Internet-
anschluss oder Netzanbindung verpflichtend.

Virenschutzprogramme bieten allerdings nur dann effektiven
Schutz, wenn sie auf dem neuesten Stand gehalten werden. So ge-
nannte Updates (Aktualisierungen) sind daher regelméidig erfor-
derlich. Fur I T-Systeme, die aus Sicherheitsgriinden keine direkte
Verbindung mit den Systemen des Anbieters des Virenschutzpro-
gramms haben, muss (moglichst vom IT-Dienstleister) eine Ak-
tualisierung Uber einen Datentréger (z. B. USB-Stick, welcher die
erforderlichen Dateien von einem ,, Internet-Rechner” zugespielt
bekommt) durchgefuhrt werden.

Achtung: Selbst wenn Virenschutzprogramme immer auf dem
neuesten Sand sind, bieten sie keinen absoluten Schutz vor Com-
puterviren, Wilrmern und anderen Schadprogrammen. Es muss
davon ausgegangen werden, dass ein Computersystem neuen
Viren zumindest solange ausgesetzt ist, bis geeignete Virensigna-
turen von den Herstellern der Schutzprogramme zur Verfugung
gestellt werden konnen (2).

24 MindestmaB der Datenzugriffsmoglichkeiten

Betreffend der Datenzugriffsrechte sollte darauf
geachtet werden, dass jeder Benutzer des Computersystems
(einschliefflich Administrator) ausschliefdlich Zugriffe bzw. Aus-
fihrrechte auf die seinem Tatigkeitsfeld entsprechenden Daten-
besténde und Programme hat. Insbesondere Programme, welche

Deutsches Arzteblatt| Jg. 105 | Heft 19| 9. Mai 2008

BEKANNTGABEN DER HERAUSGEBER

Verwendung bei der Systemadministration finden, sollten auf die
jeweiligen Mitarbeiter beschrankt sein, welche diese fir Ihre Ar-
beit bendtigen. Die vergebenen Zugriffsrechte sollten in regel-
maliigen Abstanden auf Aktualitét beziiglich der jeweiligen Tétig-
keitsfelder Uberpriift werden.

25 Beschrénkung der Arbeit mit Administratorrechten

Viele Benutzer arbeiten unwissentlich oder wis-
sentlich in der Rolle eines Administrators, die praktisch keinen
Einschrénkungen unterliegt und alle Systemprivilegien beinhal-
tet. Dadurch erhoht sich das Risiko im Falle einer erfolgreichen
Ubernahme der Administratorrolle durch unbefugte Dritte oder
insbesondere durch ein Virus. Arbeitet der Benutzer hingegen mit
eingeschrankten Systemrechten, kann in der Regel auch ein
Schadprogramm (z. B. Virus) keine sicherheitskritischen Mani-
pulationen am System vornehmen. Daher sollte fir die tégliche
Arbeit ein eingeschranktes Benutzerkonto mit den nétigsten
Rechten verwendet werden. Nur bei Softwareinstallationen oder
Konfigurationsanderungen am System ist eine Arbeit mit Admi-
nistratorrechten sinnvall (2). Selbstverstandlich durfen Software-
Installationen und Anderungen der Systemkonfiguration nur
fachkundigen Personen vorbehalten sein. Nur absol ut notwendige
Software sollte auf einem Rechner, der Patientendaten verarbei-
tet, installiert werden.

Esist zu gewéhrleisten, dass die zur Benutzung eines Daten-
verarbeitungssystems berechtigten Personen ausschliefdlich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen. Zu diesem Zweck sollten die berechtigten Personen iber
Zugriffskontrollmechanismen (z. B. Passworter) legitimiert wer-
den (siehe Kapitel 2.1).

2.6 Begrenzung von Programmprivilegien

Neben der Rechtevergabe an einzelne Benutzer
verflgen ausfUhrbare Programme Uber bestimmte Zugriffsrechte
und Systemprivilegien. Ein Benutzer vererbt in vielen Féllen die
eigenen Berechtigungen an das gestartete Programm. Im Rahmen
eines Angriffs und der Zweckentwendung des Programms durch
den Angreifer, verfligt dieser somit Uber die vererbten Rechte des
Benutzers. Programm-Berechtigungen sollten eingehend geprift
und nur mit Rechten ausgestattet werden, welche eine fehlerfreie
Anwendung dieser garantieren.

2.7 Anpassung der Standardeinstellungen

Viele Betriebssysteme und Softwareapplikatio-
nen sind vom Hersteller haufig mit Standardpasswortern und
Standard-Benutzer-Accounts vorkonfiguriert. Um Missbrauch
zu vermeiden, missen diese deaktiviert werden. Auch ist haufig
die Programm- oder Systemkonfiguration noch nicht mit siche-
ren Vorgaben vorbelegt. Ein , frisch” installiertes und noch nicht
an die eigenen (Sicherheits-)Bedurfnisse angepasstes System
sollte deshalb nie im produktiven Betrieb (bspw. in der Arztpra-
Xis) genutzt werden! Betriebssysteme besonders exponierter
Rechner sowie wichtige Server missen ,, gehartet” werden. Das
bedeutet in der 1T-Sicherheit die Entfernung aller Softwarebe-
standteile und Funktionen, die zur Erfullung der vorgesehenen
Aufgabe durch das Programm nicht zwingend notwendig sind.
Dadurch sinkt das Risiko, dass ein Angreifer durch den Miss-
brauch eines ungenutzten Programms Administrator-Privilegien
auf dem System erlangt, die ,, Angriffsflache” des Systems wird
reduziert (2).
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2.8 Beachtung der Handbiicher

Diezu einem System gelieferten Produktdokumentationen sollten
aufmerksam gelesen werden. Oft werden Warnhinweise des Her-
stellers Uibersehen, wodurch dann spéter Probleme auftreten: In-
kompatibilitaten, Systemabstiirze oder unentdeckte Schwachstel -
len. Insbesondere die in Handbiichern in der Regel enthaltenen
Hinweise fir die sichere Konfiguration und den Betrieb sollten
unbedingt befolgt werden.

29 Nutzung von Chipkarten

Chipkarten sind sichere Trager von kryptographischen Schliis-
seln. Bei Vorliegen der notwendigen Sicherheitszertifizierungen
fur die Chipkarte bieten sie einen effektiven Schutz der Schliissel,
dadiese nicht von der Karte ausgel esen werden kdnnen. Kannein
Sicherheitsmechanismus auf den Schutz eines kryptographischen
Schltissels durch eine Chipkarte zurtickgefuihrt werden, ist der
Nachweis seiner Sicherheit und Effizienz einfach.

Chipkarten werden fur die Ver-/Entschl isselung von Daten, der
Authentisierung des Inhabers gegentiiber €lektronischen Diensten
und die (ggf. sog. qudifizierte, d. h. rechtsguiltige) elektronische
Signatur eingesetzt. Aufgrund der beschriebenen Funktionen sind
Chipkarten und die dazugehdrigen geheimen PINs vom EigentU-
mer (z. B. Arzt) insbesondere vor Verlust oder den Zugriff durch
Dritte zu schiitzen. Detaillierte Hinweise dazu liefert der Ausstel-
ler der Chipkartein seiner Dokumentation.

Eswird empfohlen, Daten fir den Transport Uber potentiell un-
sichere Netzwerke mit dem offentlichen Schliissel der Chipkarte
des Empfangers zu verschliisseln (sog. Hybridverschliisselung
mit asymmetrischer Kryptographie). Dies gilt z. B. fir den Ver-
sand von medizinischen Daten per E-Mail in einem Intranet oder
Uber andere Kommunikationsprotokolle und Anwendungen, wie
z. B. Anwendungen fir elektronische Patientenakten. Auch die
Authentisierung desArztes z. B. gegentiber einem medizinischen
Web-Portal in einem Intranet sollte Uber eine Chipkarte erfolgen.
Bisher tibliche Verfahren mit Username und Passwort kénnen bel
weitem nicht die Sicherheit einer Chipkarte bieten.

Werden private/geheime kryptographische Schltissel nicht auf
eine sicherheitszertifizierte Chipkarte sondern als sog. Soft-Keys
auf der Festplatte abgelegt, sind sie grundsétzlich Angriffen aus-
gesetzt. So kann ein spezialisierter Schadcode den SchiUissel samt
ggf. erforderlichem Passwort stehlen und sowohl medizinische
Daten entschltisseln und dem Angreifer zuleiten als auch mit der
Identitét des Arztes auf elektronische Dienste (z. B. Webportale)
mit Patientendaten zugreifen. Dies wirde eine folgenschwere
Kompromittierung der entsprechenden Dienste bedeuten.

3 Nutzung von Internet und Intranet

Die hdchste Sicherheit ist gegeben, wenn keine Nutzung von In-
tra- sowie Internet in der Arztpraxis besteht. Bei der Nutzung von
Intra- und Internet sollten reglementierende Mafl3nahmen getrof-
fen werden. Umso offener ein Netz gestaltet ist, desto umfangrei-
chere Sicherheitsvorkehrungen miissen getroffen werden, um die
Sicherheit von Patientendaten zu gewahrleisten.

Diein der Rahmenrichtlinie der Kassenérztlichen Vereinigun-
gen ,, KV-SafeNet" beschriebenen Bedingungen kénnen als Bei-
spiel fiir eine gesicherte Anbindung der teilnehmenden Arzte zu
den jeweiligen Diensteanbietern aufgefiihrt werden. Die gefor-
derten Sicherheitsanforderungen konnen durch den IT-Dienst-
leister gewahrleistet und somit eine gesicherte Anbindung zur
Verflgung gestellt werden (3).

4

31 Allgemeine Hinweise

3.1.1  Virenschutz

Virenschutzprogramme miissen so konfiguriert
werden, dass sie Datentrager und Netze (Intranet, Internet) Uber-
wachen. Des Weiteren miissen auch Rechner ohne Anbindung an
Netze Uber Virenschutzprogramme verfiigen, um eine versehent-
licheVirenverschleppung auf dasvernetzte System zu vermeiden.

Eswird dringend empfohlen, die Virenschutzprogramme stets
auf dem aktuellen Stand zu halten (bei Bedarf mit Offline-Proze-
duren, Kap. 2.3), daaufgrund sich schnell ausbreitender neuer Vi-
ren auch eine Anpassung des Virenscanners nétig ist, um den
Schutz weiterhin zu gewahrleisten.

Ausfiihrbare Dateien, Skripte, heruntergeladene Dateien etc.
sollten in regelmétigen Absténden Uberprift werden. Vor einer
Tages- oder Monatssicherung empfiehlt sich ein vollstandiges
Durchsuchen aller Dateien.

3.1.2  Empfehlungen bei Sicherheitsvorféllen

Um bei Verdacht von begriindeten Sicherheitsproblemen (z. B.
Virenbefall) effizient agieren zu kénnen, sollte ein Konzept vor-
liegen. Dies kann so gestaltet sein, dass eine externe Firma bel
Bedarf beauftragt wird, weitere Maf3nahmen einzuleiten. Wichtig
ist, dass der infizierte/angegriffene Rechner vom Netz genommen
wird und nicht in Kontakt mit Patientendaten kommt.

Besteht der Verdacht, dass aufgrund von Virenbefall oder eines
anderen Sicherheitsvorfalls Patientendaten kompromittiert wur-
den, wird dringend empfohlen, den betroffenen Rechner nicht
mehr zu verwenden, bis geklart werden kann, ob evtl. eine Analy-
sedurch Ermittlungsbehdrden notwendigist. Dieskann insbeson-
dere auch zur Entlastung desArztes fiihren, weil dadurch nachge-
wiesen werden kann, dass er mit der Technik sorgféltig umgegan-
genist. Die tagliche Arbeit kann in der Zwischenzeit von einem
anderen Rechner nach Aufspielen der letzten Datensicherung
fortgesetzt werden.

3.1.3 Firewalls

3.1.3.1 Einfiihrung

Die Zielsetzung einer Firewall ist die Regulierung und Absiche-
rung des Datenverkehrs zwischen Netzsegmenten in verschiede-
nen Vertrauensstufen. Der klassische Einsatzzweck ist, den Uber-
gang zwischen einem |okalen Netzwerk (LAN) (hohes Vertrauen)
und dem Internet (kein Vertrauen) zu kontrollieren. Héaufig
kommt diese auch zwischen zwei oder mehreren organisationsin-
ternen Netzen zum Einsatz, um dem unterschiedlichen Schutzbe-
darf der Zonen Rechnung zu tragen, z. B. Rechner, die in einem
Kommunikationsnetzwerk mittels Firewall in einem DMZ abge-
schottet werden.

Unterscheiden muss man zwischen der Hardware-Firewall
(Netzwerk-Firewall) und der softwarebasierenden Personal-Fir-
ewall (Desktop-Firewall), die lokal auf dem zu schiitzenden
Rechner installiert sind.

3.1.3.2 Anwendung und Einsatz in der Arztpraxis

Informationen und Daten, welche in einem inter-
nen Netzwerk zur Verfligung stehen, sind einem Uberschaubarem
Risiko ausgesetzt. Werden diese Netze oder ein Rechner jedoch
Uber das Internet zu einem Intranet verbunden, wird dringend
empfohlen ein speziell fir diesen Zweck vorgesehenes (sog. dedi-
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zZiertes) Hardware-Gerét (z. B. Router) mit Firewall- und VPN-
Funktionalitdt zu verwenden. Die sichere Anbindung ist jedoch
nicht nur von der Hardware abhéngig. Auch durch unsachgemalie
Administration dieser Geréte kann eine Schwachstelle entstehen.
Um eine sichere Anbindung zu gewéhrleisten, sind spezifische
Kenntnisse Uber die Konfiguration der Geréte erforderlich, um
die eigenen Daten gegeniiber dem 6ffentlichen Netz zu schiitzen.
Die Firewall ist mit den restriktivsten Regeln zu konfigurieren
(z. B. keine pauschal e Weiterleitung des gesamten ankommenden
Datenverkehrsan einem Rechner, nur den notigsten Datenverkehr
zulassen). Weiterhin ist die Konfiguration durch eine geeignete
Passwortvergabe, inklusive Call-Back oder Preshared Key Ver-
fahren vor unbefugten Zugriffen zu schiitzen (3).

Der Arzt sollte sich von den Sicherheits e stungen des Produk-
tes Uberzeugen. Dazu sind Sicherheitszertifizierungen oder gute
Referenzen hilfreich.

Die Konfiguration und Inbetriebnahme des Gerétes sollte von
einem Experten vorgenommen werden. Wird die Konfiguration
durch den Arzt oder das Praxispersonal selbststéndig durchge-
fiihrt, ist die Uberprifung durch einen 1 T-Sicherheitsdienstl eister
dringend zu empfehlen, da sich in vielen Féllen gravierende Si-
cherheitsliicken ergeben kénnen. In einer Umgebung, in der IT-
Systeme mit unterschiedlichem Schutzbedarf (z. B. Systeme mit
Patientendaten und Systeme, die mit anderen Netzen kommuni-
zieren), empfiehlt sich ein mehrstufiges Firewallkonzept, bei dem
zusétzliche Filterelemente (bspw. Router) vor- oder nachgeschal -
tet werden. Ziel ist, diekritischen Systeme mit Patientendaten be-
sonders zu schitzen, indem sie in einer eigenen Sicherheitszone
abgeschottet werden, in der nur definierte Kommunikationsver-
bindungen zugel assen werden.

Die Sicherung eines Netzes bzw. Teilnetzes sollte also stets
Uber eineweitere Firewall erfolgen, dartiber hinaus kann eine Ver-
bindung zum ,, KV-SafeNet" aufgebaut werden (3).

Bei einzelnen Rechnern bietet die Install ation einer sog. Perso-
nal-Firewall oder der Betrieb mit einer aktivierten Windows-eige-
nen Firewall zumindest einen Basisschutz; Unix-artige Systeme
(z. B. unter Linux oder Mac OS X) missen mit aktivierten, eige-
nen Firewall-Mechanismen betrieben werden.

Des Weiteren kann in einem internen Netzwerk auch Software
zur Integritétsiiberprifung (z. B. Tripwire oder AIDE) sicherheits-
kritischer Systeme zum Einsatz kommen. Diese Programme erken-
nen Inkonsistenzen und geben diese in Form eines Berichtes aus.

3.1.4  Beschrankung der Datenfreigaben und Dienste

Invielen Fallen werden Serverdienste und Daten-
freigaben in dem Netzwerk einer Arztpraxis bereitgestellt. Diese
Serverdienste und Datenfreigaben konnten bei Bedarf fur Zugrif-
fe konfiguriert werden. Vertrauliche Daten sind damit von auf3en
zugreifbar. Ihr Schutz héngt ausschlieffdlich von zuverlassigen
Authentisierungs- und Autorisierungsmechanismen ab. Sind die-
sejedoch falsch konfiguriert oder enthalten sie eine Schwachstel -
le, so geraten schutzbedirftige Informationen leicht in die
falschen Hande. Daher sollte im Einzelfall stets geprift werden,
ob schutzbedirftige Daten tiberhaupt auf3erhalb des eigenen Sys-
tems bereitgestel It und verarbeitet werden mussen.

Alle Funktionen, Serverdienste und offene Kommunikations-
ports, die nach auf3en angeboten werden, erhdhen das Risiko einer
maoglichen Sicherheitsliicke. Deshalb muss in jedem einzelnen
Fall sorgféltig gepriift werden, ob eswirklich erforderlich ist, ei-
nen potentiellen , Problemkandidaten” zu aktivieren und nach
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aullen anzubieten. Bei bestehenden Installationen sollte regel-
maldig Uberpruft werden, ob einzelne Dienste oder Funktionen
nicht schlicht aus Versehen oder Bequemlichkeit aktiviert sind,
obwohl sie von niemandem benétigt werden. Sowohl die Konfi-
guration als auch die Wartung der Systeme erfordert besonderes
I T-Fachwissen und sollte deshalb nur von einem I T-Dienstleister
vorgenommen werden (2).

3.1.5  Schutz von Patientendaten vor Zugriffen aus Netzen

Rechner mit Patientendaten sollten niemals direkt mit dem Inter-
net/Intranet verbunden sein. Sobald ein direkter Zugriff aus dem
Internet/Intranet auf eine Festplatte mit sensitiven Daten gelingt
und diese Daten in unverschlisselter Form abgelegt wurden, las-
sen diese sich auslesen. Auch die Verschliisselung von Daten bie-
tet keinen hinreichenden Schutz, da die Daten fur die regulére
Nutzung jeweils entschlUsselt werden missen und dann der Zu-
griff wieder moglich ist. Der Einsatz einer Verschl Uissel ungssoft-
ware fur Patientendaten wird gleichwohl dringend empfohlen.
Detaillierte Informationen entnehmen sie bitte dem Kapitel 5.

3.1.6  Umgang mit Web-Browsern und E-Mail-Programmen

Bei den géngigen Internetbrowsern kdnnen vier verschiedene Si-
cherheitsstufen (hoch, mittel, niedrig und sehr niedrig) eingestel It
werden. Durch eine entsprechende Browsereinstellung kann z. B.
die Ausfiihrung von aktiven Inhalten unterbunden werden. Es
wird die Stufe ,hoch* empfohlen. Bei der Stufe ,,hoch* kénnen
bestimmte Arbeiten nicht durchgefuhrt werden. Ist die Nutzung
der Stufe ,, mittel“ erforderlich, sind weitergehende Sicherheits-
mal3nahmen erforderlich. Insbesondere dirfen dann nur bekannte
vertrauenswirdige Webseiten besucht werden.

Im Web-Browser sollten jedoch nur die aktiven Inhalte bzw.
Skriptsprachen und Multimedia-Pluglns zugel assen werden, diefur
dieArbeit wirklich unverzichtbar sind. Besondersriskante Skript-
sprachen solltenin jedem Fall desktiviert werden (2). Web-Brow-
ser und E-Mail-Programme sind die haufigsten Einfallstore fir
Infektionen mit Schadprogrammen. Sie sollten deshalb nicht auf
Rechner mit Patientendaten, sondern auf einem dedizierten Rech-
ner ohne direkten Zugriff auf Patientendaten betrieben werden.

Ist die Verwendung eines Browsers zwingend notwendig, weil
z. B. Patientendaten mit einem Krankenhaus- oder Laborportal
Uber das http-Protokoll kommuniziert werden, sollten nur die ab-
solut notwendigen Web-Seiten aus diesem Rechner angesteuert
werden. Eine Einschrénkung der Seiten kann organisatorisch —
oder besser technisch — durch eine Firewall erzwungen werden.
Diesist wichtig, weil Infektionen mit Schadcode haufig bereitsal-
lein durch den Besuch einer Webseite ausgel 6st werden, z. B. Uber
infizierte Bilder in Werbeeinblendungen. Dies kann sogar bel
sonst vertrauenswirdigen Seiten passieren, etwa wenn der Web-
Server unbemerkt infiziert wurde.

Weiterfiihrende I nfor mationen

Welche Skripte, Protokolle oder Zusatzprogramme Se meiden
sollten, kann sich mit neuen technischen Entwicklungen immer
wieder andern. Aktuelle Hinwei se Uiber riskante Techniken finden
sich auf den Internetseiten des BS. Zurzeit gelten ActiveX, Active
Scripting und JavaScript als besonder s gefahrlich (2).

VVon Schadfunktionen in Datelanhéngen empfangener E-Mails
geht eine grolRe Gefahr aus, wenn diese ungewollt ausgefihrt
werden. Solche Anhénge diirfen nicht arglos ohne Uberprifung
gedffnet werden. Die Verwendung eines Viren-Schutzprogramms
ist Pflicht! In Zweifelsféllen ist eine Nachfrage des Empfangers
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beim Absender vor dem Offnen eines Anhangs ratsam. Bestimm-
te E-Mail-Programme 6ffnen und starten Anhénge ohne Ruckfra-
ge beim Anwender. Das automatische Offnen von E-Mail-Anhén-
gen kann durch Wahl eines E-Mail-Programms ohne diese Funk-
tionalitdt bzw. durch geeignete Konfiguration (Deaktivierung)
oder durch die Nutzung von Zusatzprogrammen technisch ver-
hindert werden (2).

32 Internet

Um den passiven Schutz bei der Nutzung des Internet zu erhdhen,
empfiehlt es sich, nur bekannte bzw. die notwendigsten Web-Sei-
ten zu besuchen.

3.21  Nutzung eines dedizierten Internet-Rechners

Es wird empfohlen, fir die Nutzung des Internets hinsichtlich
medizinischer Recherchen, Online-Banking, Diskussionsplatt-
formen usw. einen dedizierten Rechner zu verwenden, welcher
Uber keinen direkten Zugriff auf Patientendaten oder einen ande-
ren vernetzten Rechner mit Patientendaten verfigt. Aufgrund von
Sicherheitdiicken (z. B. Internet-Browser, E-Mail-Programme,
siehe Kapitel 3.1.6) kann eine unbemerkte Kompromittierung des
Rechners erfolgen. Somit empfiehlt es sich, einen Nutzeraccount
mit eingeschrankten Rechten zur Internetnutzung einzurichten,
um den Schaden so gering wie mdglich zu halten. Heruntergela-
dene Dateien konnen hier auf Inhalt und Viren geprift werden
und, wenn unbedingt nétig, anschlieffend per Datentréger insin-
terne Netz weitertransportiert werden.

Der exponierte Rechner sollte mdglichst als
»read-only“-System betrieben werden, so dass ein erfolgreicher
Angriff/Virenbefall keinen dauerhaften Schaden anrichten kann.
Hier ist ein Betrieb als Live-System denkbar das von CD/DVD
gestartet werden kann.

Alternativ kann ein solches System auch als,, virtuelle Maschi-
ne*, z. B. mit kostenl oser Virtualisierungssoftware (VMWare Ser-
ver/Player, Virtual PC usw.) betrieben und bel jedem Start in den
urspringlichen Zustand zuriickversetzt werden. Eine Infektion
mit Schadsoftware wiirde dann beim néchsten Start quasi riick-
gangig gemacht werden.

Niemals sollte ein sicherheitsrelevanter Rechner direkt mit
dem Internet verbunden werden; stets sollte die Verbindung zu-
mindest Uber einen Router mit NAT-Funktionalitét, besser durch
eine Firewall, erfolgen. Grund dafUr ist, dass ein direkt verbunde-
ner Rechner mit , offizieller* IP-Adresse direkten Angriffen aus-
gesetzt ist. Wird dagegen NAT verwendet, werden nur |P-Pakete
dem Rechner zugestellt, die er selbst angefordert hat.

Mssen Patientendaten tber das Internet (immer unter Einsatz
von Transport-Verschliusselung, z. B. SSL/TLS) kommuniziert
werden, missen diese bereits , stark verschlisseltl sein, bevor
sie auf den , Internet-Rechner® gelangen (siehe Kapitel 3.3.3).
Aufgrund des hohen Risikos wird von einer derartigen Kommu-
nikation generell abgeraten.

Weiterfuhrende M a3nahmen

Es ist empfehlenswert, Scherheitsmanahmen technisch zu er-
2wingen, um zu unterbinden, dass Anwender durch Fehlbedie-
nung oder in voller Absicht Scherheitsmechanismen abschalten

1 Mit ,starker Verschliisselung“ ist die Verschliisselung mit vom BSI fiir den Schutzbedarf
»hoch/sehr hoch“ bzw. fiir med. Daten speziell zugelassenen Algorithmus und Schliissel-
lange gemeint. Derzeit gelten z. B. AES ab 128 bit Schliisselldnge oder 3key-TripleDES mit
168 bit (symmetrisch), RSA mit 2048 bit Schliisselldnge oder ECDH mit 224 bit (asymme-
trisch) als ,,stark genug*“ fiir medizinische Daten [4].
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oder umgehen. Die Ubertragung gefahrlicher Skripte beim Sur-
fen oder potentiell verdéachtiger E-Mail-Anhénge kann durch zen-
trale Einstellungen an der Firewall bzw. Verwendung eines sog.
Proxys unterbunden werden (2).

3.22 Internet mit gesichertem Kanal via VPN

Wenn ein Netzwerk oder ein Rechner mit einem In-
tranet Uber das Internet verbunden wird, sollte ein spezielles, sicher
konfiguriertes Hardware-Gerét (Router) mit Firewall- und VPN-
Funktionalitdt verwendet werden. Der Einsatz eines fUr diesen
Zweck abgesi cherten und geharteten Rechnersist auch maglich.

33 Intranet

3.3.1  Verbindung ins Intranet
Fir die Verbindung ins Intranet sind folgende Methoden tblich
und in der Regel auch sicher:

® Einsatz eines Hardware-Gerétes (VPS-Device). Das Gerét

stellt eine abgesi cherte verschl Uissel te Verbindung zum VV PN-
Server (, Einwahlserver*) des Intranet-Providers und Uber-
nimmt auch die Authentifizierung der Verbindung. Solche
Geréte sollten vom Intranet-Provider bereitgestellt werden,
der auch die Verantwortung fur die Sicherheit tbernimmt.

® Direkte ,Einwahl“ im Intranet. Damit ist die Terminierung

der Verbindung auf OS|-Schicht 2 direkt beim Provider ge-
meint. Typische Beispielesind

— |SDN-Einwahl Uber eine Nummer des Intranet-Providers
— DSL-Verbindung beim Intranet-Provider.

Dringend abgeraten wird vom Einsatz eines Software-VPN-
Clients fUr die Einwahl ins Intranet Uber das ungeschitzte Inter-
net, weil der Rechner mit dem VPN-Client in der Regel unzurei-
chend gegen Angriffe aus dem Internet geschiitzt ist.

Auch fur Rechner oder Teilnetze, die mit einem Intranet ver-

bunden sind, sollten keine unnétigen Risiken eingegangen wer-
den. Eswird empfohlen, sie alsweniger vertrauenswiirdig zu be-
trachten und Zugriffe auf die Systeme mit Patientendaten zu be-
schrénken.
Systeme mit Intranet-Anschluss sollten in einer
eigenen Sicherheitszone betrieben werden (also als DMZ be-
trachtet werden) und Uber eine Firewall von den Patientendaten-
Systemen getrennt werden. Die Policy fur die Kommunikations-
beziehungen sollten so restriktiv wie moglich gestaltet werden:
Am Besten sollte Datenverkehr nur von den internen Systemen
auf die exponierten Systeme erlaubt sein.

Empfohlen wird die Einrichtung eines,, Kommunikationsrech-
ners‘, der mit dem Intranet verbunden ist und nur mittelbaren
Zugriff auf Patientendaten hat, z. B. indem die zu versendenden
Daten vom Patientendaten-System zuerst auf den Kommunikati-
onsrechner exportiert werden. Praxisverwaltungssysteme sollten
solche Kommunikati onsbeziehungen unterstiitzen.

3.3.2 Kommunikation im geschiitzten Intranet
Zunehmend besteht die Anforderung, Patientendaten tber dasIn-
ternet im Rahmen von Projekten oder Portalen zu kommunizie-
ren. Es wird dringend empfohlen, fir solche Portale und die all-
gemeinen Kommunikationsvorgange ein geschiitztes Intranet zu
verwenden.

Die Ubermittlung bzw. der Empfang von Daten mussdurch einen
geschiitzten VPN-Tunnel gesichert sein. Der Aufbau darf erst nach
einer gegenseitigen Authentifikation der Endpunkte erfolgen (3).
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3.3.3  Kommunikation im ungeschiitzten Internet

Wenn die Kommunikation nicht Uber ein geschiitztes Intranet er-
folgen kann, sind aternative Sicherheitsmal3nahmen notwendig,
die gewahrleisten, dass die Patientendaten nicht unbefugten Per-
sonen zuganglich werden. Eine Absicherung der Ubertragung
z. B. Uber IPSec oder SSL ist hier nicht ausreichend. Die Daten
sind deshalb vor der Ubertragung durch moderne Kryptographie-
Software zu verschlisseln. Detaillierte Informationen entnehmen
Sie bitte dem Kapitel 5, Verschllisselung”.

3.3.4  Verbindung ins Internet iiber das Intranet
Eine Verbindung ins Internet sollte Uber den gesi-
cherten Proxy eines vertrauenswirdigen Providers hergestellt
werden. Dain der Arztpraxisdie Zugriffe auf Internet-Inhalteklar
den fachlichen Aufgaben zugeordnet werden koénnen, empfiehlt
es sich, eine Positivliste der erreichbaren Adressen zu erstellen
und somit den Besuch sicherheitsgefahrdender Web-Seiten wei-
testgehend auszuschlief3en.

Technisch kann dies durch eine Filterung nach zugel assenen In-
ternet-Adressen oder Domainnamen auf der Firewall geschehen.

Im Falle der Verwendung mehrerer thematisch getrennter Posi-
tivlistenist eszweckmafig, anstelle des Firewal l-Filtersjeweilsei-
gene Proxys vorzusehen. Der Internet-Rechner sollte so konfigu-
riert werden, dass der Anwender ausschliefdich Uber den ihm zu-
geordneten Proxy auf das Internet zugreifen kann. Ein Mehrauf-
wand entsteht durch die Erstellung und Pflege der Positivlisten.

Aufgrund der in Kapitel 3.2.1 beschriebenen Problematik soll-
te fur jede Verbindung ins ungeschiitzte Internet ein dedizierter
Rechner verwendet werden, da I nfektionen nicht ausgeschl ossen
werden konnen.

4 Kommunikationsnetzwerke

4.1 Local-Area-Network (LAN)

DielLocal-Area-Network (LAN) Verkabelung der Arztpraxismuss
durch den IT-Dienstleister/Arzt dokumentiert werden. Der Arzt
muss sich Uberzeugen kénnen, dassim Praxis-LAN keine Geréte
angeschlossen werden, Uber die er keine Verfligungsgewalt hat
und die den Datenverkehr der Praxis aufzeichnen kénnen.

4.2 Wireless-Local-Area-Network (WLAN)

Der Einsatz von Wireless-L ocal-Area-Network (WLAN) in einer
Praxis soll moglichst vermieden werden. Falls es dennoch not-
wendig ist, WLAN einzusetzen (z. B. weil sonst unverhdtnis-
malf3ig teure bauliche Manahmen erforderlich wéren), darf esnur
mit Verschlisselung betrieben werden, die dem aktuellen Stand
der Technik entspricht. Derzeit wird eineAbsicherung desWLAN
mit WPA oder WPA2 empfohlen. Eine WEP-Absicherung ist
nicht sicher und auch fur ambitionierte Laien leicht zu kompro-
mittieren.

43 Voice over IP (VolP)

Der Einsatz von Vol Pist mit besonderen Gefahren verbunden. In
vielen Féllen ist die Installation einer ungepriiften Software mit
Zugang zum Internet notwendig, die mit besonderen Risiken ver-
bunden ist. AuRBerdem kénnen die Gespréchsinhalte leicht ,,ab-
gehort* werden. Beim Einsatz von VolP ohne Verschliisselung
muss man davon ausgehen, dass die Sprachdaten relativ einfach
aufgezeichnet werden kdnnen. Die sog. Verkehrsdaten, also die
Information, wer mit wem und wann kommuniziert hat, sind auch
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bei verschliisselten Sprachdaten leichter as bei herkdmmlicher
Telefonie zu ermitteln. Auch nicht professionellen Angreifern oh-
ne hoheitliche Befugnisse gelingt das Aufzeichnen der Sprach-
und Verkehrsdaten von Vol P durch den Einsatz frei erhaltlicher
Softwaretools. Dies ist der Fall, wenn Vol P Uber das 6ffentliche
Internet geleitet wird, in den meisten Féllen z. B. wenn Telefone
an DSL-Modems/Router angeschlossen werden und tber die 6f-
fentliche Internet-Verbindung verwenden.

Dies bedeutet nicht, dass Vol P unter allen Umsténden unsicher
ist. Setzt eine Telefongesellschaft Vol P Uber besonders abgesi-
cherte IP-Netze (z. B. dedizierte Intranets fir Vol P) ein, kann mit
VolIP eine der herkémmlichen Telefonie gleichwertige Sicherheit
erreicht werden. Der Arzt, der auf ein solches professionellesAn-
gebot zuriickgreifen mochte, sollte von der Telefongesellschaft
bestétigen lassen, dass die Sicherheit gleichwertig oder besser al's
die herkdmmlichen Telefonverbindungen ist.

5 Verschliisselung

Beim Einsatz von Verschliisselungstechnologien fiir den Schutz
von Daten (z. B. bei der Datentibertragung) miissen geeignete Al-
gorithmen und Schl Uissellangen verwendet werden.

Es wird derzeit empfohlen, eine symmetrische Verschliisse-
lung nach dem Advanced Encryption Standard (AES) mit minde-
stens 128 bit Schltissellénge (idealerweise AES-256) zu verwen-
den. Alternativ kann eine Verschllisselung auf Basis des 3key-
TripleDES (Triple Data Encryption Standard) mit 168 bit Schlis-
sellénge genutzt werden. Fur Daten, die auerhalb der eigenen
Infrastruktur gespeichert werden, muss AES-256 fur die sym-
metrische Verschl iissel ung verwendet werden. Néheres tiber Ver-
schlUisselungsalgorithmen und Schllissellangen ist in einer Tech-
nischen Richtlinie des BSI (BSI-TR-03116, http://www.bsi.de/
literat/tr/tr03116/BSI-TR-03116.pdf ) festgel egt.

Die Datentréger der in der Arztpraxis verwendeten Notebooks
oder PDAs etc. mit Patientendaten, sind vollstandig zu verschlUis-
seln, um bei Diebstahl einen Missbrauch sensibler Daten zu ver-
meiden. Des Weiteren kdnnen auch stationére Rechner bei einem
Einbruch gestohlen werden. Daher ist eine generelle Verschllisse-
lung, der auf einem Datentréger befindlichen Patientendaten der
Arztpraxis, ausdriicklich zu empfehlen.

Der IT-Dienstleister bzw. PV S-Hersteller muss geeignete Pro-
zeduren und Mal3nahmen fir das Schllisselmanagement vorse-
hen, so dass einerseits die Sicherheit der Daten und andererseits
deren Verfligbarkeit gewahrleistet werden.

Der Einsatz von Chipkarten wird empfohlen, um den effekti-
ven Schutz von kryptographi schen Schltisseln und somit auch der
verschlisselten Daten zu gewéhrleisten.

6 Datensicherung (Backup)
Sensitive Daten sowie Geschéftsdaten (z. B. Abrechnungen) mis-
sen durch eine regel mékige Datensicherung (Backup) gegen Ver-
lust geschiitzt werden. Ein Verlust solcher Daten kannim Extrem-
fall die berufliche Existenz gefahrden.

Fur die Anfertigung von Backups stehen zahlreiche Software-
und Hardwarelsungen zur Verflgung. Es ist wichtig, dass ein
Backup-Konzept erstellt und konsequent (am Besten automati-
siert) angewendet wird, so dass Backups regel mafiig durchgefiihrt
werden. Es ist aulRerdem wichtig, dass wirklich alle relevanten
Daten vom eingerichteten Backup erfasst werden. Dies stellt ins-
besondere bei verteilten heterogenen Umgebungen (mehrere ver-
netzte Rechner mit verschiedenen Betriebssystemen) eine beson-
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dere Herausforderung dar. Auch mobile Endgerdte wie Note-
books, unvernetzte Einzelplatzrechner und PDAs missen in das
Backup-K onzept einbezogen werden. Es sollte regel mafig verifi-
ziert werden, dass das Backup auch tatsachlich funktioniert und
die Daten wieder erfolgreich eingespielt werden kénnen.

Die Backup-Medien missen unter Beachtung der gesetzlichen
Vorschriften an einem sicheren Ort aufbewahrt werden. Der Auf-
bewahrungsort sollte zudem hinreichend gegen Elementarsché-
den wie Feuer, Wasser und Ahnliches geschiitzt sein.

Alle Anwender miissen wissen, welche Daten wann und wie
lange gesichert werden. In der Regel werden nur bestimmte Ver-
zeichnisse und Dateien gesichert, selten geschieht ein kompl ettes
Backup (2).

Der Schutz der Backup-Medien ist fur die Sicherheit der Pati-
entendaten elementar. Am einfachsten gelangen Datendiebe Uber
unzureichend abgesicherte Datensicherungen an sensitive Daten.
Zumindest ein abschlieffparer Schrank, besser ein Tresor, der
auch Schutz vor Feuer bietet, sind erforderlich fur die Aufbewah-
rung der Backup-Medien. AulRerdem wird der Einsatz von Ver-
schlisselungen bei der Erstellung von Backups empfohlen, so
dass auch entwendete Backup-Medien fir Unbefugte nicht zu-
ganglich sind.

7 Entsorgung und Reparatur von IT-Systemen

und Datentréagern
Besonders wenn Computer bzw. einzelne Festplatten repariert
oder weggeworfen werden, kdnnen Unbefugte (in der Regel auch
noch auf defekten Datentragern) vertrauliche Daten einsehen oder
rekonstruieren. Servicetechniker sollten daher nie alein (ohne
Aufsicht) an IT-Systemen oder TK-Anlagen arbeiten. Wenn Da-
tentréger das Haus verlassen, muissen vorher alle Daten sorgféltig
geldscht werden (2).
Achtung:
Durch spezielle Software kdnnen gel6schte Dateien, welche auf
her kdmmliche Wei se gel 6scht wurden, ganz oder in Teilen lesbar
wiederhergestellt werden. Sensitive und bedeutende Dateien miis-
sen sicher durch Zusatzprogramme gel éscht werden.

8 RegelméBige Sicherheits-Updates
(Aktualisierungen)

Hochste Prioritét bei Sicherheits-Updates haben angesichts der
sich manchmal rasend schnell ausbreitenden neuen Viren die Viren-
schutzprogramme (siehe Kapitel 2.3). Updates von Web-Brow-
sern, E-Mail-Programmen und Betriebssystemen sollten eben-
falls regelméafig durchgefiihrt werden. Aber auch andere Anwen-
dungssoftware (z. B. Praxisverwaltungssoftware) und bestimmte
Hardware-K omponenten miissen regel maldig gewartet werden.

Um I T-Systeme abzusichern, ist eine regelméaiige Informati-
onsbeschaffung Uber neu aufgedeckte Schwachstellen und
Hilfsmittel zu deren Beseitigung notwendig. Eigene Recher-
chen werden durch aktuelle Empfehlungen im Internet sowie
Fachartikel erleichtert. In ,neueren” Programmversionen (z. B.
von Browsern) wurden sicherheitsrelevante Schwachstellen in
der Regel vom Hersteller beseitigt. Dies erspart jedoch nicht ei-
ne individuelle Betrachtung, da neue Versionen in der Regel
auch neue Funktionen und Fehler beinhalten, die andere Gefah-
ren mit sich bringen.

Die Fulle sténdig neu verdffentlichter Updates und Sicher-
heits-Patches macht zudem einen Auswahlprozess erforderlich.
In der Regel konnen nicht ale installiert werden, insbesondere
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nicht im Rahmen einer Sofortmaf3nahme. Daher sollte bereitsim
Vorfeld Einvernehmen dartber bestehen, nach welchen Auswahl-
kriterien bestimmt wird, welche Updates mit wie viel Zeitverzug
installiert werden konnen bzw. mussen.

Selbst wenn der Systemverantwortliche wichtige Sicher-
heits-Updates nicht einspielt, bleibt deshalb weder automatisch
das System stehen noch erfolgt umgehend ein bosartiger
Hackerangriff. Das macht deutlich: Das Einspielen von Upda-
tes erfordert sehr viel Disziplin und muss von vornherein als
Prozess verankert sein. Gerade bei Viren-Schutzprogrammen
sollte das schnell stmdgliche Einspielen von Updates zur Routi-
ne werden.

Zum Herunterladen von Updates ist in der Regel eine Inter-
net-Verbindung erforderlich, was die Aktualisierung von IT-
Systemen erschwert, die aus Sicherheitsgriinden nicht ins I nter-
net verbunden werden durfen. I T-Dienstleister sollen fur solche
Systeme Prozeduren vorsehen, damit Updates fur solche Rech-
ner offline bereitgestellt werden kénnen (z. B. Herunterladen
auf einen , Internet-Rechner, Verteilung in die internen Syste-
me Uber einen USB-Stick, Automatisierung der Prozedur tber
ein Script). Besteht eine Verbindung tiber ein geschiitztes Intra-
net, ist auch eine Aktualisierung Uber diese Verbindung mog-
lich (2).

9 Schutz der IT-Systeme vor physikalischen
Einfliissen

Nicht nur durch Fehlbedienung oder mutwillige Angriffe kénnen
einem IT-System Schaden zugefuigt werden. Oftmals entstehen
gravierende Schaden infolge physischer Einwirkung von Feuer,
Wasser oder Strom. Viele Geréte durfen nur unter bestimmten
Klimabedingungen betrieben werden. Daher sollten besonders
wichtige 1T-Komponenten (Server, Sicherungsmedien, Router
etc.) in ausreichend geschitzten Raumen untergebracht werden.
Zusétzlich sollten sie an eine unterbrechungsfreie Stromversor-
gung mit Uberspannungsschutz angeschlossen sein. Niitzliche
Tipps zur Umsetzung erteilen beispielsweise die Feuerwehr so-
wie das Internet-Angebot desBSI (2).

10 Fernwartung

Beim Einsatz der Fernwartung mussen grundlegende Sicher-
heitsvorkehrungen getroffen werden, um der Datensicherheit
genlige zu tun. Bei der Einwahl in die Fernwartungsaktivitaten
muss eine Autorisierung mittels einem aktuell giltigen Pass-
wort erfolgen. Grundsétzlich gilt, dass der Techniker ohne ein
guiltiges Passwort nicht auf den Praxisrechner zugreifen kann.
Nach Beendigung einer Fernwartungssitzung sollte daher eine
Anderung des Passwortes erfolgen, somit kann zu einem spéte-
ren Zeitpunkt der Techniker nicht ohne Autorisierung auf das
System zugreifen.

Die Fernwartungsdaten zwischen dem Computer des Arztes
und des Technikers dirfen nur verschliisselt und Uber eine ge-
schiitzte Verbindung (siehe Kapitel 3.3.2) Ubermittelt werden. Im
Rahmen der Fernwartung sollte darauf geachtet werden, dass die
Fernwartung ausdrticklich von der Arztpraxis freigegeben wird.
Die Zugriffsrechte des Technikers miissen auf ein Minimum be-
schrénkt werden.

In begrindeten Notféllen (z. B. Systemstillstand) kann eine
Wartung auf Basis der Echtdaten erfolgen. Grundsétzlich sollten
jedoch Testdaten (Testpatienten) dem Fernwartungspersonal zur
Verfligung gestellt werden.
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Die Fernwartung muss protokolliert werden und vor Ort am
Bildschirm durch den Praxisinhaber oder autorisiertes Personal
Uberwacht werden. Weiterhin wird empfohlen, dass der Arzt oder
dass Praxispersonal Mindestkenntnisse tber die PraxissEDV er-
werben, um dieArbeit desWartungstechnikers qualifiziert beglei-
ten zu konnen. Anhand des Protokolls sollte jederzeit nachvoll-
zogen werden, welche Veranderungen vorgenommen und auf
welche Datelen zugegriffen wurde.

11 Elektronische Dokumentation und Archivierung
Die Anforderungen an die rechtssichere elektronische Behand-
lungsdokumentation von Arzten sind sehr hoch. Der Nachweis,
dass elektronisch erfasste Daten nicht nachtraglich manipuliert
wurden bzw. werden kdnnen, kann am sichersten durch den Ein-
satz von (qualifizierten) elektronischen Signaturen und Zeitstem-
peln erbracht werden.

Im Idealfall verflgt das PV S tiber ein Dokumenten-Manage-
ment-System, welches die elektronische Dokumentation ver-
waltet. Dieses sollte mit qualifizierten elektronischen Signatu-
ren (SigG) und qualifizierten Zeitstempeln arbeiten und auch
die Anforderungen des Signaturgesetzes fiir das Ubersignieren
von Dokumenten beachten. Dabei sind PIN-Eingaben des Arz-
tes auf ein minimales Mal? zu halten, indem z. B. mehrere zu-
sammenhéangende Dokumente zusammengefasst werden oder —
fallstechnisch mdglich —sog. Stapel signaturen ausgestel It wer-
den. Eine vom SigG vorgesehene Ubersignatur, d. h. das
nachtrégliche Anbringen eines qualifizierten Zeitstempels be-
vor die kryptographischen Algorithmen der urspringlichen
Signatur ungtiltig werden, sollte fir den Arzt transparent und
automatisiert erfolgen.

Die entsprechenden Technologien sind bereits seit Jahren ver-
flgbar und beschrieben. Ldsungen daftr missen nicht unbedingt
aufwandig sein. Ein minimaler Ansatz wére beispielsweise die
qualifizierte elektronische Signatur und die Einholung eines qua-
lifizierten Zeitstempels (bei sicherer Netzanbindung) fur die tag-
lichen Backup-Dateien. Eine solche Minimallésung bietet aler-
dings nicht den Komfort eines geeigneten Dokumentenmanage-
ment-Systemsin Hinsicht auf die o. g. (voraussichtlich selten fal-
lige) ,, Ubersignatur®.

Grundsétzlich sind auch andere Verfahren geeignet, die elek-
tronische Behandlungsdokumentation so zu gestalten, dass der
Nachweis, dass die Daten nicht nachtraglich geéndert wurden
(bzw. gedndert werden konnten), gelingen kann. Jedoch nur die
qualifizierte elektronische Signatur ist vom Gesetzgeber der
Schriftform gleichwertig gestellt worden und bietet somit eine
rechtliche Sicherheit.
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13  Glossar

Advanced Encryption Standard (AES)

Bei AES handelt es sich um ein symmetrischen Verschlissel ungs-
algorithmus, welcher in vielen Produkten als Standard integriert
ist. Er gilt momentan assicher.

Backdoors
Hierbei handelt es sich um nicht dokumentierte Administrations-
zugangein einer Software.

Data Encryption Standard (DES)
Der DESist ein symmetrischer Verschltissel ungsal gorithmus. Die
Sicherheit ist abhangig von der Schlissellange.

DMz

Eine DMZ bezeichnet ein Netzwerk mit sicherheitstechnisch
kontrollierten Zugriffmdglichkeiten auf die daran angeschlosse-
nen Server.

Firewalling

Als Firewalling bezeichnet man den Prozess des Sicherns eines
Netzwerks oder eines Teilnetzwerks mittelseiner Firewall. Durch
Firewallswerden vorher definierte Kommunikationsbeziehungen
ermoglicht.

L okal-Area-Network (L AN)
Lokale Netzwerke sind as feste Installation dort zu finden, wo
mehrere Rechner Uber kleine Entfernungen an einem bestimmten
Ort dauerhaft vernetzt werden.

Network Address Translation —NATing

NATing setzt die (meist privaten) IP-Adressen eines Netzes auf
andere (meist offentliche) |P-Adressen eines anderen Netzes. So-
mit ist es moglich einerseits mit mehreren Rechnern in einem
LAN, einerseits die IP-Adresse des Internet-Access-Routers fir
den Internet-Zugang zu nutzen, und andererseits wird das LAN
hinter der im Internet registrierten 1P-Adresse des Routers ver-
borgen.

Voiceover | P (Vol P)
Unter Voice over |P (VolP) versteht man das Telefonieren Uber
Computernetzwerke, die nach Internet-Standards aufgebaut sind.

Wireless-L ocal Area-Network (WLAN)
Drahtlose lokale Netze sind Wireless-Local-Area-Network
(WLAN)
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Anlage - Checkliste

a) Nutzung vorhandener Schutzmechanismen
Ist der Aufnahmebereich von dem Warte- sowie Behandlungsbereich

getrennt, sodass wartende Patienten/-innen keine Informationen tber Dritte O
erlangen kdnnen?

Wurden die Standardpassworter bzw. L eerpassworter 0
nach Installation der Software gedndert?

Wurde die Standardeinstellung ,, Speicherung von Passwortern® 0
nach der Installation des Betriebssystems deaktiviert?

Ist der Zugang zum Praxiscomputer durch ein Passwort geschiitzt? O
Besitzt nur das befugte Personal Kenntnisvon dem Passwort? O
Entspricht das Passwort dem aktuellen Sicherheitsstandard (siehe Kapitel 2.1.1)? O
Ist eine regel mafiige Erneuerung des Passwortes zur Risikominimierung 0
vorgesehen?

Ist das Passwort vor dem Zugriff unbefugter Dritter geschitzt bzw. .
liegt es nicht an vermeintlich sicheren Orten (z. B. Schreibtischauflage)?

Wird ein passwortgeschiitzter Bildschirmschoner mit kurzer 0
Aktivierungszeit eingesetzt?

Wird der Nutzer mit Administratorrechten nur fir diese Aufgabe genutzt? O
Wurden nach der Installation des Betriebssystems oder

der Software die entsprechenden Einstellungen zur Wahrung O
des Sicherheitsbediirfnisses getroffen?

Wourde das Handbuch bei der Konfiguration sowie bel der Inbetriebnahme O
des Systems aufmerksam gelesen?

Sind die Computer mit Viren-Schutzprogrammen ausgestattet? O
Besitzen die Computernutzer die fir sie geeigneten Zugriffsrechte 0
nach ihrem Tétigkeitsprofil — eingeschrénktes Benutzerprofil ?

Wurden ausfuihrbare Programme zur Risikominimierung 0
mit dem Mindestmal? an Berechtigungen versehen?

Werden Chipkarten zur Ver-/Entschlisselung von Daten,

sowie zur Authentisierung gegentiber elektronischen Diensten O
und zur elektronischen Signatur eingesetzt?

b) Nutzung Internet und Intranet

Werden die Viren-Schutzprogramme regelmaidig aktualisiert? O
Ist Ihr Virenschutzprogramm zur Uberwachung 0
von Datentrégern a s auch von Netzen konfiguriert?

Gibt es regelmafiige Virenprufungen? O
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Liegt ein Konzept bei begriindeten Sicherheitsproblemen

(z. B. bei Virenbefall) vor, um effizient agieren zu kbnnen? -
Sind I hre Rechner, die mit dem Internet verbunden sind, ausreichend geschiitzt? O
Wird ein Router mit Firewall- und V PN-Funktionalitét verwendet? O
Wurde die Konfiguration des Routers/der Firewall etc. 0
durch den Praxisinhaber oder das -personal durchgefiihrt?

Wurden die durch den Praxisinhaber oder das -personal getétigten Einstellungen 0
durch einen I T-Sicherheitsdienstleister Uberprift?

Waurde bei einzelnen Rechnern al's Basisschutz die Personal Firewall aktiviert? O
Sind Beschrénkungen von Datenfreigaben und Diensten mit zuverl&ssigen O
Authentisierungs- und Autorisierungsmechanismen versehen?

Esist kein direkter Zugriff aus dem Internet/I ntranet 0
auf einen Rechner mit Patientendaten maoglich.

Verwenden Sie einen Web-Browser oder E-Mail-Programme?

Falls Sie einen Web-Browser verwenden: Wurden diesbeziiglich weitergehende 0

Sicherheitsmal3nahmen getroffen, um nur zul &ssige und dringend notwendige
Scriptsprachen sowie Multimedia-Pluglns auszuf ihren?

Nutzen Sie einen dedizierten Internetrechner hinsichtlich medizinischer Recherche,
Online-Banking etc., welcher keinen Zugriff auf Patientendaten hat? O
Ist der Rechner gemal3 Kapitel 3.2 der Technischen Anlage konfiguriert?

Verwenden Sie Intranet in Ihrer Praxis? st die Verbindung

gemal’ Kapitel 3.3 der Technischen Anlage konfiguriert? -
¢) Kommunikationsnetze

Verwenden Sie LAN in der Arztpraxis? Liegt eine .
Dokumentation der Verkabelung (LAN) in der Arztpraxis vor?

Verwenden SieWLAN in der Arztpraxis? 0
Nutzen Sie zur Absicherung WPA oder WPA2?

Verwenden Sie Voice over |P (Vol P)? Gewahrleistet ihre Tel efongesel | schaft 0

die gleichwertige Sicherheit zum herkdmmlichen Telefonnetz?

d) Verschliisselung
Sind mobile Datentréger, wel che Patientendaten enthalten, vollsténdig verschl iisselt? O

Sind Patientendaten auf stationdren Rechner durch eine Verschliisselung geschiitzt? O
Werqen di e.empfohl enen \{erschl Ussel ung;technol ogien 0
geméal Kapitel 5 der Technischen Anlage eingesetzt?

Ist ein Schllissel management integriert? O
Werden Chipkarten zur Ver-/Entschlisselung von Daten sowie zur Authentisierung 0

gegeniiber elektronischen Diensten und zur elektronischen Signatur eingesetzt?
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e) Datensicherung

Fiihren Sie regelméidige Datensicherungen durch? O

Werden die Datensicherungen geeignet aufbewahrt? O

f) Entsorgung und Reparatur von IT-Systemen und Datentrégern

Werden Mal3nahmen getroffen, welche eine vollsténdige
L 6schung von Datentragern sicherstellen (Zusatzprogramme)?

Werden Servicetechniker bel Arbeiten an dem
I T-System oder an der TK-Anlage beaufsichtigt?

g) Sicherheits-Updates

Fiihren Sie folgende Updates regelmafiig durch bzw.
spielen Sicherheits-Patches ein?

® Betriebssystem

® Virenschutzprogramme
® \Web-Browser

® E-Mail-Programme

O 000

h) Schutz der IT-Systeme vor physikalischen Einfliissen

Sind I hre IT-Komponenten vor physikalischen Einwirkungen,
wie Feuer, Wasser oder Strom, eingehend geschiitzt?

Werden die | T-Komponenten unter den vorausgesetzten Klimabedingungen betrieben? O
Besteht eine unterbrechungsfreie Stromversorgung mit Uberspannungsschutz? O

i) Fernwartung

Erfolgt eine Authentisierung bei der Einwahl

zur Fernwartung mittels giiltigem Passwort? =
Erfolgt die Freigabe zur Fernwartung nur durch die Praxis? O
Sind die Zugriffsrechte des Technikers auf ein Mindestmal3 beschrankt? O
Erfolgt eine Aktualisierung des Passwortes nach jeder Fernwartungssitzung? O

Werden die Fernwartungsdaten zwischen dem
Computer desArztes und des Technikers verschllisselt O
und Uber eine geschitzte Verbindung tbertragen?

Werden Wartungsarbeiten bzw. Tests wahrend
der Wartung anhand von Testpatienten durchgef ihrt?

Wird die Fernwartung protokolliert sowie vor Ort

am Bildschirm durch sachkundiges autorisiertes |
Personal Uberwacht?

Werden die Protokolle der Fernwartung archiviert? O

i) Elektronische Dokumentation und Archivierung

Werden I hre zu archivierenden Dokumente mit einer qualifizierten
elektronischen Signatur und Zeitstempeln versehen?
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